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Introduction

Ce rapport présente le travail effectué lors d’'un stage de DEA effectué au sein du groupe
Tolérance aux fautes et Stireté de Fonctionnement informatique (TSF) du LAAS-CNRS, a Toulouse.
Ce stage s’inscrit dans le cadre de recherches portant sur la mise en caivre de systémes tolérants
les fautes adaptatifs. Ces travaux sont fondés sur la notion de support d’exécution réfexif qui offre
I'observabilité et la commandabilité nécessaires a la manipulation en ligne de 1’état d"un systeme.

Le travail effectué durant ce stage est axé autour de deux themes principaux : d"une part la cap-
ture en ligne de 1’état d’applications (écrites en langage C ou C++) qui a fait I'objet d"une réalisation
pratique, et d’autre part une partie prospective relative aux architectures ouvertes de systéeme d’ex-
ploitation et & l'utilisation de capacités réfbxives pour mettre en carvre des mécanismes de tolérance
aux fautes.

Apres une présentation des principaux concepts en tolérance aux fautes et des applications de la
réfbxivité aux systemes stirs de fonctionnement (chapitre 1), nous aborderons aux chapitres 2 et 3 la
mise en catvre de la capture d’état en ligne d’applications, un mécanisme essentiel pour un systeme
tolérant aux fautes. Le chapitre 2 donne un apercu des moyens permettant la capture d’état, et le
chapitre 3 décrit ensuite la mise en cauvre d’une bibliotheque de capture d’état pour applications C et
C++ réalisée durant ce stage. Enfin,nous verrons au chapitre 4, de maniere plus générale, 'ensemble
des propriétés ainsi que les architectures de systémes d’exploitation permettant la mise en carvre de
mécanismes de tolérance aux faute.






Chapitre 1. Introduction a la tolérance
aux fautes

« Spécifier, concevoir, réaliser et exploiter des systemes oit la
faute est naturelle, prévue, et tolérable.» [32] .

Ce chapitre expose les principaux concepts liés a la streté de fonctionnement et plus particu-
lierement a la tolérance aux fautes, ainsi que différentes techniques. La section 1.2 présente ensuite les
concepts liés a la réflexivité et leur application a l'architecture de systémes tolérants aux fautes. L'in-
térét de systemes réfexifs est davantage détaillé dans les chapitres suivants, dans le cas de la mise
en caivre d’un mécanisme de capture d’état portable puis dans le cas de l'architecture de systemes
d’exploitation.

1.1. Concepts de base

1.1.1. Définitions

Les systemes informatiques étant de plus en plus répandus, une défaillance de 'un d’entre eux
peut avoir un impact catastrophique sur la société. En méme temps, les systémes informatiques étant
de plus en plus complexes, il devient de plus en plus difficile de les maitriser et un soin accru doit
leur étre apporté. La siireté de fonctionnement d’un systeme informatique est la propriété qui permet
a ses utilisateurs de placer une confiancejustifiée dans le service qu’il leur délivre [32]. Selon les
applications les besoins en stireté de fonctionnement different. Plusieurs attributs ou facettes de la
stireté de fonctionnement peuvent étre dégagés [32] :

* ladisponibilité évalue le fait d’étre prét a rendre le service;
* la fiabilité évalue la continuité du service;

¢ la sécurité-innocuité est définie par la non-occurrence de conséquences catastrophiques pour
I'environnement;

* la confidentialité s'intéresse a la non-divulgation non-autorisée d’information;
*  lintégrité caractérise la non-occurrence d’altérations de I'information;
e  enfin,la maintenabilité caractérise I'aptitude aux réparations et aux évolutions du systéme.

La défaillance d'un systéme survient lorsque le service délivré dévie de ’accomplissement de la fonc-
tion du systeme. Une erreur est la partie de I’état du systeme susceptible d’entrainer une défaillance.
Enfin,une faute est la cause adjugée au supposée d"une erreur. Fautes, erreurs et défaillances peuvent
donc s’enchalner comme suit :

faute — erreur - défaillance — faute — ...
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Plus précisément, la défaillance d"un composant peut étre vue comme une faute pour le systeme qui
I'englobe, et elle peut a son tour étre source d'une erreur dans ledit systéme, etc.

A leur tour, les défaillances peuvent étre rangées dans plusieurs classes. Le service rendu par un
systéme peut défaillir suivant deux axes, ’axe des valeurs (la valeur rendue en réponse a une requéte
n’est pas correcte) et I’axe temporel (la réponse ne se fait pas dans l'intervalle de temps spécifi é).Dans
le cas de défaillances par arrét, ’activité du systéme n’est plus perceptible aux utilisateurs, ce qui peut
se traduire soit par un fi gementde I'état des sorties du systéme, soit par un silence (e.g. pas d’envoi de
messages dans un systéme réparti). De plus, la perception des défaillances conduit a distinguer les
défaillances cohérentes (tous les utilisateurs en ont la méme perception) et les défaillances incohérentes
(les utilisateurs peuvent avoir des perceptions différentes des défaillances). Les fautes peuvent étre
caractérisées selon plusieurs criteres [32] :

e selon leur cause phénoménologique, il peut s’agir de fautes physiques ou de fautes dues
al’'homme;

* selon leur nature, elles peuvent étre accidentelles ou intentionnelles;

*  selon la phase du cycle de vie du systéme ol elles ont été introduites, il peut s’agir de fautes de dé-
veloppement (ce que l'on appelle souvent des « bugs ») ou de fautes opérationnelles apparaissant
durant I’exploitation du systeme;

* en fonction de la situation des fautes, on parlera de fautes internes lorsqu’elles font partie du
systéme, et de fautes externes lorsqu’elles sont le résultat de l'interaction du systéeme avec
son environnement;

e enfin,selon la durée de vie des fautes, on parlera de fautes permanentes ou de fautes temporaires
(liées a des conditions ponctuelles et donc présentes pour une durée limitée).

Plusieurs moyens permettent d’assurer la stireté de fonctionnement d’un systeme. L'élimination
des fautes cherche a réduire le nombre et la sévérité des fautes. La prévision des fautes cherche a estimer la
présence et la conséquence des fautes. Enfin,la tolérance aux fautes, dont il est question dans la section
suivante, est un moyen qui cherche a permettre au systeme de remplir sa fonction en dépit de la présence
de fautes.

1.1.2. Tolérance aux fautes

La tolérance aux fautes est un moyen d’assurer la stireté de fonctionnement d'un systeme en pré-
sence de fautes, qu'il s’agisse de fautes physiques, de fautes de conception, d’erreurs de 'opérateur,
ou encore d’intrusions. Dans ce document, nous nous intéressons principalement aux deux premieres
classes de fautes. La premiére étape dans la conception d"un systeme tolérant aux fautes est la mise en
carvre de mécanismes de détection d’erreurs. Les formes les plus courantes de détection d’erreurs sont
les suivantes [32] :

* le controle par codes détecteurs d’erreur, qui utilise la redondance de la représentation de 1'in-
formation (e.g. le Code a Redondance Cycligue ou CRC est un code détecteur et méme correc-
teur d’erreur);

* la duplication et comparaison qui consiste a comparer les résultats fournis par deux unités
indépendantes fournissant le méme service;
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* le controle de données structurées qui consiste a vérifier soit la cohérence des données d'un
point de vue sémantique, soit la cohérence de la structure des données (e.g. cohérence d'une
liste chainée).

Des exemples de ce type de contrdle au niveau du systeme d’exploitation sont donnés dans [46] et au
chapitre 4.

La deuxieme étape de la mise en carvre d’un systéme tolérant aux fautes concerne le traitement
des erreurs détectées. Une premiere technique consiste a masquer les fautes en utilisant des codes
correcteurs d’erreurs [32] : c’est ce que permet 1'utilisation de codes tels que SEC (« Single-Error
Correction ») ou CRC (Code a Redondance Cyclique), et c’est aussi ’objectif des systémes de sauvegarde
redondante des données tels que RAID (« Redundant Array of Inexpensive or Independent Disks »). Une
autre méthode répandue pour tolérer les fautes, une fois détectées, est le recouvrement d’erreur. On
distingue essentiellement trois techniques de recouvrement d’erreur :

*  lerecouvrement d’erreur par poursuite qui consiste, apres avoir détecté une erreur, a rechercher un
nouvel état acceptable du systeme;

* le recouvrement d’erreur par compensation qui nécessite que 1'état du systéme comporte suffisam-
ment de redondance pour permettre de le faire passer dans un état exempt d’erreur;

* enfin,le recouvrement d’erreur par reprise, le plus utilisé dans la tolérance aux fautes logicielles,
et qui consiste a capturer régulierement I'état du systéme, créant un ensemble de « points de
reprise » (ou « checkpoints ») possibles, de maniére a pouvoir ramener le systéme » dans un état
antérieur aprés détection d'une erreur.

Ce dernier point fait ’objet des chapitres 2 et 3. Ces modes de recouvrement d’erreur ont donné lieu
a des techniques réparties de réplication de processus [32, p. 98]. La réplication de processus consiste en
I'exécution coordonnée d'un groupe de processus installés sur des processeurs distincts. On distingue
alors trois types de réplication différents :

* la réplication active est une technique de détection et compensation par laquelle toutes les
répliques d’un méme processus traitent tous les messages d’entrée;

e laréplication passive est une technique de recouvrement par reprise dans laquelle seule la réplique
primaire traite les données d’entrée et fournit les résultats; en I'absence de fautes, les autres
répliques (dites répliques de secours) ne traitent pas les données d’entrée mais leur état est mis a
jour au moyen de points de reprise envoyés par la réplique primaire;

* la réplication semi-active est une technique de recouvrement par laquelle les messages d’entrée
sont diffusés a toutes les répliques mais une seule réplique (la réplique meneuse) traite tous les
messages d’entrée et fournit les messages de sortie; par contre, contrairement a la réplication
active, la réplique meneuse communique avec les suiveuse pour leur indiquer toutes les
décisions non-déterministes qu’elle prend.

La technique de réplication passive sera illustrée par la présentation de I'implantation proposée en
chapitre 3 (voir notamment la fi gure3.9, page 28).

1.2. Utilisation de la réflexivité

Cette section introduit dans un premier temps les apports des concepts liés a la réfexivité dans
la conception et I’architecture de systémes tolérants aux fautes. La section 1.2.2 défi nitensuite certains
concepts de base en réfbxivité. L'utilité des architectures réfexives pour la mise en carvre de méca-
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nismes de tolérance aux fautes est illustrée par la suite aussi bien dans le cas de I'implémentation de
mécanismes de capture d’état portable (chapitre 2), que dans le cas de I'introduction de mécanismes
divers au niveau du systéme d’exploitation (chapitre 4).

1.2.1. Motivations

La mise en cautvre de mécanismes de tolérance aux fautes pour une application donnée est une
problématique orthogonale au développement des parties fonctionnelles de I'application. La mise
en cuvre de ces mécanismes peut par ailleurs s’avérer assez complexe, et elle requiert une bonne
connaissance du développeur. Pour ces raisons, et aussi pour simplifierla maintenabilité de ’appli-
cation, I'idéal est que le développeur de l'application puisse s’affranchir des préoccupations liées a
la tolérance aux fautes. Les mécanismes de tolérance aux fautes peuvent alors étre développés par
un spécialiste dans ce domaine, sans avoir cette fois-ci a se préoccuper de l'application elle-méme. On
parle alors de séparation des préoccupations (ou « separation of concerns ») entre le développeur del’appli-
cation et le développeur des mécanismes de tolérance aux fautes [45]. De cette facon, la tolérance aux
fautes devient transparente pour le programmeur de I'application.

Pour que cette séparation puisse étre respectée, I’application doit fournir des moyens de controle
et d’observabilité répondant aux besoins des mécanismes de tolérance aux fautes [53]. En effet, les
mécanismes de détection et de recouvrement d’erreurs nécessitent tous d’avoir acces a certaines
données de 'application mais aussi d’avoir un controle sur l'application et sur son déroulement.
Ces besoins sont formalisés par la définitionde la réflexivité calculatoire (ou « computational reflection »)
donnée par Pattie Maes [38]. La section suivante présente les principaux concepts liés a la réfbxivité
et leur utilisation.

1.2.2. Concepts

Laréfexivité estlacapacité d'un systeme a raisonner a propos de lui-méme et a agir sur lui-méme
[38]. Cette définitionélémentaire introduit la notion de moyens d’observation et de modificationou
d’extension a posteriori du comportement initial du systeme. Un systéme réfexif est définicomme un
systéme qui inteégre des structures de données représentant certains aspects de lui-méme et qui consti-
tuent sont auto-représentation. Cette auto-représentation ou méta-modele doit pouvoir lui permettre de
se poser des questions sur lui-méme mais aussi d’étre capable d’agir sur lui-méme. De cette facon,
un tel systéme a la capacité de s’auto-modifier. Dans un systeme réfexif, le méta-modele est relié de
maniere causale aux aspects qu'il représente, de telle sorte que :

(i) lesysteme dispose toujours d’une représentation exacte de lui-méme;
(if) l’état du systeme est toujours cohérent avec sa représentation.

On appelle niveau de base le systeme lui-méme. Le méta-niveau est la partie du systeme qui observe
et modifiele niveau de base en interprétant et en agissant sur le méta-modele. Ces deux niveaux
sont liés par des processus d’interaction illustrés par la figure 1.1 : la réifi cationest une information
envoyée par le niveau de base au méta-niveau pour indiquer un changement lorsqu’il a subit une
modification, l'intercession est initiée par le méta-niveau pour communiquer un changement au
niveau de base, et l'introspection est une demande d’information sur le niveau de base initiée par
le méta-niveau. Pour étre plus précis, le mécanisme d’intercession peut étre divisé en intercession
comportementale qui vise a modifi erle comportement du niveau de base, et en intercession structurelle
qui vise a modifierl’état du niveau de base [53].

Les langages de programmation ont été 'un des premiers champs d’expérimentation des
concepts de réfbxivité, méme sila réfbxivité a depuis été appliqué a bien d’autres champs (voir sec-
tion 4). Unlangage de programmation interprété est dit réfbxif sison interpréteur donne acces a des
structures de données représentant certains aspects du systéme, et si cet interpréteur garantielelien de
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Figure 1.1. Réification,introspection et intercession dans un systéme réfexif.

causalité entre ces structures de données et le systeme lui-méme [38]. Le fait d’étre réfbxif rend le lan-
gage ouvert, dansle sens o1 une fonctionnalité quin’est pas présente dans le langage peut toujours étre
ajoutée. A titre d’exemple, le langage orienté-object 3-KRS présenté par Pattie Maes dans [38] et [37] ne
prend pas en charge 'héritage multiple mais permet de rajouter cette fonctionnalité en spécialisant les
méthodes d’interprétation des objets. Plus simplement, la primitive def i ned? dulangage Scheme (ou
son équivalent boundp en Common Lisp) qui renvoie un booléen indiquant si une variable est définie
ou non est un bon exemple de réifi cationd’informations maintenues par l'interpréteur.

En résumé, le méta-niveau d'un langage interprété peut étre vu comme l'ensemble des structures
et données qui contrélent l'interprétation du programme. Dans le cas des langages compilés tels
que C++, des compilateurs ouverts tels que OpenC++ [5] permettent d’obtenir une représentation
du programme a la compilation. Un méta-programme peut utiliser cette représentation et la modifier
pour intervenir dans le processus de compilation. Une utilisation de ce type d’outil pour obtenir une
représentation d’un programme C++ est discutée plus loin en section 2, page 11.

La section suivante décrit plus spécifi quementcomment peuvent étre introduits les mécanismes
de réfbxivité dans un langage orienté-objet.

1.2.3. Protocoles a méta-objets

Dans un modele objet, la réfbxivité est généralement réalisée a travers un protocole a méta-objets.
Un méta-objet correspond au méta-niveau d’un objet : un méta-objet peut donc observer 1’objet cor-
respondant par le biais d'introspection et le contrdler par le biais d’intercession. Le protocole i méta-
objets définitles interactions possibles entre objets et méta-objets, c’est-a-dire 'ensemble des méthodes
et réifi cationet d’intercession. Dans un langage réfxif orienté-objet tel que CLOS (Common Lisp Ob-
ject System) [27], GOOPS [19] ou 3-KRS [37, 38], chaque élément du langage est représenté par un méta-
objet accessible a 1'utilisateur, et chacun de ces méta-objets encapsule une représentation ainsi que le
comportement de la notion qu’il représente.

Par exemple, dans CLOS et GOOPS, chaque classe est représentée par un objet de type classe.
Les objets de type classe contiennent des informations décrivant la classe qu’ils représentent, telles
que son nom, ses attributs, leur valeur par défaut, etc. Ils définissentaussi des méthodes telles que
la méthode d’initialisation et la méthode d’allocation des instances (similaire a 1’opérateur new ()
dulangage C++) de cette classe. Lorsqu’une instance d"une classe est créée, les méthodes d’allocation
puis d’initialisation d’instance de cet objet classe sont appellées. Pour une classe donnée, il est
possible de personnaliser le comportement de ces méthodes.

L'objet de type classe lui-méme est une instance d'un objet représentant la notion de classe et
appellé méta-classe (en d’autres termes, une méta-classe est la classe d'une classe). La figurel.2 illustre
les relations d’instanciation entre objets et méta-objets en GOOPS (chaque fbche représente une
instanciation). Une méta-classe contient des attributs tels que la liste des classes dont hérite la classe
qu’elle représente (la « class precedence list » ou CPL), un attribut représentant la liste des attributs (en
termes CLOS ou GOOPS, on parle de « slots ») dela classe qu’elle représente, etc. S’agissant d’un objet
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; Définition d’une classe et d’'une méthode
(define-class <myclass> (<object>) <—|@
(value #:init-value 0))

(define-method (get-value (object <myclass>))
(slot-ref object 'value))

; Définition d’une méta-classe sans attributs <myclass> <method> <myclass2>
(define-class <my-metaclass> (<class>))

; Rajoute l'attribut 'new-slot’ aux classes qui

; utilisent la métaclasse '<my-metaclass>’ est une instance de
(define-
method (compute-slots (class <my-metaclass>)) ‘ objectl ‘ ‘ get-value ‘ ‘ object2 ‘

(let ((slots (next-method)))
(cons '(new-slot #:init-value 0) slots)))

; Création d’une classe
(define-class <myclass2> (<object>)
(chbouib #:init-value 2)
(shbweeb #:init-value "bonjour")
#:metaclass <my-metaclass>)

; Instanciation d’'objets
(define objectl (make <myclass>))
(define object2 (make <myclass2>))

Figure 1.2. Relations d’instanciation dans un programme GOOPS.

comme un autre, une méta-classe dispose aussi de méthodes d’allocation et d’initialisation d’instances.
Une méta-classe dispose entre autres d’une méthode effectuant le calcul des classes dont hérite une
classe, d'une méthode calculant la liste des attributs d"une classe, de méthodes pour la prise en charge
d’erreurs telles qu’une tentative d’acces a un attribut inexistant, etc.

Lorsqu’une classe est définie, il est possible de spécifier une méta-classe particuliere avec le
mot-clef #:metaclass  suivi de la méta-classe choisie. Ainsi, dans la figure 1.2, on a les rela-
tions suivantes :

e objectl estuneinstance de <myclass> qui hérite de <object> ;

e <myclass> est une instance de <class> ;

e <class> estla méta-classe de objectl ;

e <myclass2> est une instance de <my-metaclass> ;
e <my-metaclass> estla méta-classe de object2 ;

* <class> et <my-metaclass> sont toutes les deux des instances de <class> (c’est le point de
départ de la méta-hiérarchie).

La méta-classe <my-metaclass> (qui hérite de <class> )redéfinitla méthode compute-slots  quiest
appelée lors de la création d"une classe de maniére & rajouter automatiquement l’attribut new-slot  a
toutes les classes qui 1'utilisent comme méta-classe. Ainsi, la classe <myclass2> a automatiquement
'attribut new-slot  en plus de ceux qu’elle définit. Bien siir, beaucoup d’autres aspects pourraient
étre modifi és de la méme fagon. Notons que dans CLOS comme dans GOOPS, les méthodes sont
elles-aussi des objets. La notion de méta-espace (« metaspace ») introduite notamment dans [56] désigne
I'ensemble des méta-objets directs ou indirects d'un objet donné. Dans 1'exemple précédent, le
méta-espace d’object2  est constitué des objets <myclass2> , <my-metaclass> et <class> .La section
2.3 donne par la suite des exemples d’utilisation de ces possibilités pour la capture d’état.
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La richesse du protocole a méta-objets de ces langages leur procure une puissance et une fbxi -
bilité inégalée. C’est pour cette raison que l'utilisation de protocoles a méta-objets tend a s’étendre
a d’autres domaines que les langages de programmation, et notamment au domaine des systémes
d’exploitation comme nous le verrons au chapitre 4. Ces expérimentations tendent a montrer que la
réfbxivité est un concept transversal qui peut étre appliqué a d’autres domaines que les langages de
programmation en offrant des propriétés tout aussi intéressantes.






Chapitre 2. Capture d’état, état de ’art

Pour prévenir les défaillances logicielles ou matérielles d'un systeme informatique, il est
intéressant de pouvoir sauvegarder I'état de ’application critique qui nous intéresse a intervalles
réguliers. De nombreux travaux se sont déja intéressés a la capture d’état d’applications dans des
contextes particuliers. Certains de ces travaux s’intéressent a la conception de langages appropriés
a la capture de I'état, alors que d’autres cherchent a mettre en carvre des mécanismes de bas niveau
permettant de réaliser des captures binaires de1’état de programmes écrits dans des langages compilés
indépendamment du langage.

La section 2.1 présente les motivations ainsi que certains principes de base de la capture d’état.
Les sections suivantes détaillent différentes techniques de capture d’état ainsi que les avantages et
inconvénients de chacune d’entre elles.

2.1. Introduction a la capture d’état

La mémoire de travail physique des ordinateurs, la « mémoire vive », étant volatile, un pro-
gramme informatique qui s’arréte perd toutes les informations relatives a son état. La mémoire non-
volatile d'un ordinateur, c’est-a-dire les supports de stockage tels que les disques durs, est générale-
ment accessible par la notion de fi chier; dont la manipulation est clairement distincte de 1'utilisation
delamémoire volatile'. Une application peut créer des fi chierspour y sauvegarder explicitement tout
ou partie de son état, de maniére a éventuellement pouvoir restaurer cet état de maniére explicite lors
d’une prochaine exécution. Toutefois, pour sauvegarder des structures de données complexes dans
un fichier,l'auteur d’applications devra lui-méme définirun format de fichier permettant de décrire
aussi fi delement que possible les données que son programme manipule, et il devra écrire des mo-
dules permettant de « mettre a plat » les données dans le fichier (on parle de « serialization ») puis de
les extraire pour les restaurer (« deserialization »). Méme si ce travail est facilité par les formats de fi chier
génériques tel que XML et les outils permettant facilement de les manipuler, il s’avere rapidement
fastidieux et représente souvent une partie importante du programme (de I'ordre de 30% du code
source d’apres Atkinson [2]).

Dans le cadre d'un systéme stir de fonctionnement ou a haute disponibilité, il est important
qu’'une défaillance du systeme n’entraine pas la perte des données sur lesquelles travaille 1’appli-
cation. Capturer I’état d’une application critique permet, en cas de faute, de redémarrer rapidement
I'application en restaurant son état, de sorte que peu ou pas d’informations auront été perdues. Le
simple fait de disposer d'une capture de l'état de I'application permet ensuite de mettre en carvre
différentes stratégies de tolérance aux fautes : réplication passive, réplication semi-active, réplication
active (chapitre 1). La possibilité de réaliser régulierement des captures de I'état d"'une application (on
parle de « checkpointing ») est un point crucial pour un systéme tolérant aux fautes. Ce mécanisme a
donc deux objectifs. D’une part, il donne l'impression au programmeur que les données manipulées
par son programme ne sont pas volatiles mais persistantes : toutes les données du programme ont une
durée de vie illimitée, qu'il s’agisse ou non de fi chiers.D’autre part, selon les applications, il peut étre
nécessaire que le ou les flix d’exécution des brins de 1’application soient eux-aussi persistants : dans
ce cas, chaque brin d’exécution (« thread ») de I’application a la possibilité de reprendre son exécution
apres une défaillance la ot elle en était avant. La section 3.6 revient sur cet aspect plus en détail.

! Notons toutefois que la possibilité d’associer le contenu d’un fichier & une zone mémoire avec nmap () tend a effacer
partiellement cet aspect.

11
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Les sections suivantes présentent différents outils logiciels qui permettent de mettre en caivre,
de facon plus ou moins générique, des mécanismes de capture del’état d’application. Certains d’entre
eux sont transparents, ¢’est-a-dire que leur mise en catvre ne demande que peu, voire pas, de modifi-
cations del’application quel’on souhaite rendre persistante. On parle de persistance orthogonale lorsque
les mécanismes de persistance sont clairement séparés de la partie fonctionnelle de I'application,
respectant ainsi le principe de « séparation des préoccupations » évoqué en section 1.2 [45]. Certains
de ces mécanismes ne permettent de réaliser que des sauvegardes des données de I'application, alors
que d’autres sont capables d’en sauvegarder également le flix d’exécution. Enfin,alors que certains
de ces systemes ne permettent que de faire une sauvegarde binaire de 'état de I'application, c’est-a-
dire une sauvegarde qui n’a de sens que sur une plate-forme donnée (architecture matérielle, systeme
d’exploitation, compilateur’), d’autres permettent de réaliser des captures d’état portables d"une plate-
forme a I’autre.

En tolérance aux fautes, les captures d’état portables, c’est-a-dire indépendantes dela plate-forme
sur laquelle a été réalisée la capture, sont intéressantes car elles permettent de diversifi erles plate-
formes sur lesquelles fonctionne l'application critique. La redondance de I’application sur des plate-
formes différentes permet d’éliminer certaines fautes qui ne peuvent avoir lieu que pour une confi-
guration bien précise [32, p. 100]. C’est pour cette raison que 1'outil développé durant le stage qui sera
présenté en section 3.2 se donne pour objectif de permettre de fagon générique de créer des captures
d’état portables dans le cadre d’applications écrites en langage C ou C++.

2.2. Langages persistants

Pour permettre 'écriture d’applications persistantes, une approche consiste a doter les langages
de programmation de facilités permettant au programmeur de manipuler de maniere transparente
des données qui sont en fait persistantes. Le premier langage persistant, PS-Algol [2], était congu
comme une extension d’un langage existant, S-Algol. S-Algol est un langage fortement typé : des
vérifi cationsde type peuvent étre effectuées a ’exécution, par exemple®. Cette fonctionnalité permet
aux mécanismes de capture d’état d’étre génériques car fournis par le systeme de prise en charge
de l'exécution (« run-time support system »). De ce fait, peu de modifi cationsont dti étre apportées au
langage et au compilateur. Toutefois, PS-Algol ne fournit pas la persistance de maniére transparente :
le programmeur doit lui-méme explicitement appeler une fonction pour demander l'écriture d"une
capture d’état sur disque. Le successeur de PS-Algol, Napier 88 [40], est un langage qui a été spéciale-
ment créé dans lebut de servir ala création d'un systéme persistant.Il nécessite donc un apprentissage
particulier de la part du programmeur.

Tout comme PS-Algol mais contrairement a Napier 88, le projet Persistent Java [3] (ou Plava) a
pour objectif la mise en carvre de mécanismes permettant la persistance des données manipulées par
le programme avec peu ou pas de modifi cationsa un langage existant, en 1’occurrence Java. Un autre
objectif de PJava est de pouvoir étre utilisé avec des programmes existants en Java sans engendrer de
perte de performance. L'essentiel des mécanismes requis sont implémentés par la machine virtuelle
Java. Le « ramasse-miettes » (ou « garbage collector ») de celle-ci est responsable de l'écriture des objets
« récoltés » vers un support de stockage a long terme.

Le standard CORBA propose une approche permettant la réalisation de captures d’état portables
d’applications CORBA gréce a son Persistent State Service (PSS) [7]. Le mécanisme proposé n’est pas
transparent et repose sur une description faite par le programmeur de 1'état qu'il est nécessaire de

'Un certain nombre de caractéristiques varient d"une plate-forme a ’autre et notamment la taille des types de bases (e.g. selon
la plate-forme, un i nt peut étre codé sur 32 ou 64 bits), I'ordre des octets ou « endianness », les contraintes d’alignement des
données, les conventions d’appel de fonctions, etc.

2Cette fonctionnalité existe aussi en C++ pour les classes contenant des méthodes virtuelles et est connue sous le nom de RTTI
(Run-Time Type Identifi cation).
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sauvegarder. Cette description de 1’état doit étre faite en PSDL (Persistent State Description Language)
de maniere a préciser les attributs de chaque classe qu’il est nécessaire de sauvegarder. A partir d'un
fi chierde description, un compilateur PSDL produit ensuite le code mettant en carvre les mécanismes
de capture d’état. Toutefois, les spécifi cationsdu service [7] précisent que la description PSDL pourrait
étre générée automatiquement a I’aide d’un outil tel qu'un compilateur ouvert, de maniére a rendre la
miseen caivre des mécanismescompletement transparenteau programmeur. La section 2.6 reviendra
plus en détail sur les compilateurs ouverts.

2.3. Langages réflexifs

Alors que les langages persistants sont congus entierement comme des langages (ou des exten-
sions de langages existants) dédiés a 'apport de de la persistance, les langages de programmation ré-
fExifs tels que ceux vus en section 1.2, de part leur fexibilité, sont tout-a-fait adaptés al’ajout de méca-
nismes non-fonctionnels tels que la persistance de maniere orthogonale. Dans [30], G. Kutlu distingue
plusieurs opérations qui doivent pouvoir étre mises en caivre par les mécanismes de persistance sur
I'application considérée :

* la transformation ou traduction des données, et notamment des références ou pointeurs, de/vers
le support de stockage a long terme; il s’agit d"une fonctionnalité indispensable qui demande
d’avoir des informations sur les données disponibles et sur leur type;

*  accessoirement, afind’améliorer les performances de la capture d’état et de la restauration, il est
utile de pouvoir contrdler les acces en lecture aux objets (de maniere a pouvoir éventuellement
charger les objets a la demande depuis le support de stockage) ainsi que les acces en écriture (de
maniére a ne pouvoir capturer I'état que des objets qui ont été modifi és).

Le langage Java a des capacités réfbxives limitées : il ne dispose que de fonctions de réifi cationsqui
permettent simplement de connaitre la structure des classes. L'interception des acces aux objets ne
peut donc se faire qu’en modifiantle compilateur et/ou la machine virtuelle [30].

En revanche, les langages orientés objets réfbxifs basés sur un protocole a méta-objets (MOP)
procurent une tres grande fbxibilité (voir section 1.2.3, page 7). Les langages CLOS [27], et son
équivalent GOOPS [19] basé sur le langage Scheme, peuvent étre étendus par le programmeur sans
avoir a modifierle langage ni le compilateur ou l'interpréteur. Comme nous l'avons vu en section
1.2.3 (page7), le protocole a méta-objets utilisé par I'ensemble du support d’exécution de ces langages
permet d’observer certains aspects du langage et il peut aussi étre modifi éet adapté aux besoins de
l'utilisateur. La notion de type de donnée est elle-méme rendue accessible au programmeur CLOS
ou GOOPS puisque les classes sont elles-mémes représentées par des objets. Pour illustrer cette
propriété, la figure2.1 donne un exemple de programme GOOPS qui utilise la représentation d'une
classe pour parcourir la liste des attributs qu’elle définitet sauvegarder leur nom et leur valeur dans
une liste.

Ces fonctionnalités ont facilité la mise en oauvre de Persistent CLOS (PCLOS) [42], un module
qui permet de rendre persistant de maniere transparente un programme CLOS. PCLOS utilise
pleinement 'ouverture du protocole a méta-objets de CLOS pour modifier le comportement de
certains éléments de base du langage : une méta-classe pcl os- cl ass héritant de la classe cl ass, par
exemple, rajoute des slots destinés a contenir des informations relatives a la persistance aux classes
qu’elle instancie, elle force les classes qu’elle instancie & hériter d’une classe relative a la persistance,
et elle est capable de reconnaitre des nouveaux mots-clef permettant de paramétrer la persistance
d’un objet.
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Renvoi e une liste de couples (<nomdu-slot>, <val eur-du-slot>)
(define-nmethod (get-slot-values (object <top>))
(map
(lanbda (slot)
(let ((name (slot-definition-nanme slot)))
(list name (slot-ref object nane))))
(class-slots (class-of object)))

; Exenple

(define-class MWd ass ()
(slotl #:init-value 0)
(slot2 #:init-value 1))

(define nmyobject (make MyC ass))

; Affiche la liste des couples (<nomdu-slot>, <val eur-du-slot>)
(display (list 'myobject (get-slot-values nmyobject)))

Figure 2.1. Exemple montrant les capacités réfbxives (de réifi catior) de GOOPS.

2.4. Systéemes d’exploitation persistants

Un certain nombre de systéemes d’exploitation permettent aux applications qu’ils exécutent
d’étre persistantes, et ce, de maniere totalement transparente. Cette solution se base généralement
sur une adaptation du mécanisme de gestion de la mémoire virtuelle paginée qui permet d’obtenir de
tres bonnes performances. Un programme exécuté par un systéme d’exploitation moderne n’a pas
directement accés a lamémoire physique. Aulieu de ¢a, l’application accéde a des adresses en mémoire
virtuelle, et c’est le systéme d’exploitation qui se charge de faire la correspondance entre une adresse
en mémoire virtuelle et sa position en mémoire physique, lorsqu’elle elle est disponible. En cas de
pression mémoire, les pages mémoires les moins utilisées sont copiées de la mémoire physique vers une
mémoire non-volatile (e.g. un disque dur); lorsqu'une page non disponible en mémoire est demandée
par une application, le systeme d’exploitation se charge de ramener la page en question du support de
stockage non-volatile a la mémoire physique (fi gure2.2). Un systeme d’exploitation persistant stocke
en plus l'association entre une page mémoire et son emplacement dans la mémoire virtuelle d"une
tache de maniere a pouvoir réutiliser chaque page mémoire apres un redémarrage.

3
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(a) Les fautes de pagination se propagent jusqu’au gestionnaire de la mémoire (b) Une fois la page récupérée en mémoire princiaple, elle est
virtuelle qui récupere la page sur disque. associée (« mapped ») a I'espace d’adressage de la tache.

Figure 2.2. Mécanisme de gestion de la mémoire virtuelle.

De plus, pour garantir la cohérence des données sauvegardées sur le support de stockage non-
volatile, il est nécessaire pour un systéme persistant que toutes les pages sauvegardées représentent
I'état de la mémoire a un moment donné. Apres un arrét brutal du systeme pendant I'écriture d"une
capture, par exemple, ’ensemble des pages mémoires disponibles sur le disque est incohérent. Pour
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éviter ce type de probléemes, les systemes d’exploitation persistants ont généralement recours a un
support de stockage stable (ou « stable store ») tel que décrit dans [49]. Par rapport a un simple pilote de
disque dur, un support de stockage stable fournit en plus des opérations de lecture et d’écriture d'un
bloc, un opération de validation (ou « checkpoint ») des données écrites. En 'occurence, les données
ne sont validées qu’apres écriture de la totalité de 1’état du systéme. Lors du recouvrement, seules les
données validées sont prises en considération. La technique sous-jacente décrite dans [49], appellée
« shadowing » ou « shadow paging », consiste a disposer de deux blocs physiques sur disque, un bloc a
et un bloc b, pour chaquebloc logique visible par I'utilisateur. Un tableau spécifi epour chaque bloc lo-
gique le bloc physique en cours d'utilisation; un deuxiéme tableau permet de déterminer quels blocs
logiques ont été modifi ésdepuis la derniere opération de validation. La fi gure?2.3 illustre le principe
de cet algorithme. Lorsqu'un bloc logique est modifié, les données sont écrites non pas sur le bloc
physique courant mais sur l'autre; lorsque l'écriture des données est validée, le bloc physique courant
devient devient le bloc physique sur lequel les données ont été effectivement écrites. A la validation,
un tableau indiquant les blocs physiques courants pour chaque bloc logique est écrit sur le disque de
fagon atomique.

(a) 0 1 Les blocs physiques courants sont 0b et Ia. Les modifications
s apportées au bloc logique 1 sont écrites dans le bloc physique 1b.
[ 0a | Ob |[ 1a [ 1b |
(b) 0 1 Apres validation (checkpointing) des données écrites, les blocs
physiques courants sont 0b et 1b.
[ 0a [ Ob |[ 1a | 1b |

Figure 2.3. Principe de shadowing dans un support de stockage stable.

Un certain nombre de systemes d’exploitation ont été spécialement concus avecl’objectif de four-
nir la persistance : Eumel (1979) et son descendant L3 (1988) [34], Grasshopper (1993) [36], KeyKOS
(1983) [31] et son descendant EROS (1996) [47]. Dans le cas de Grasshopper, une partie des mécanismes
permettant la persistance est présente au niveau du noyau et un certain nombre d’abstractions spé-
cialement congues permet d’obtenir un fonctionnement proche de celui décrit précédemment. L3,
KeyKOS, et EROS ont tous trois été congus pour étre persistants et leurs micro-noyaux integrent les
mécanismes nécessaires.

Outre ces systemes spécialement congus dans le but d’atteindre la persistance, différentes ex-
périences ont été menées pour mettre en carvre la persistance par-dessus un systeme existant : citons
notamment Fault-Tolerant Mach (FTM) [41] et Optimistically Recoverable Mach (ORM) [17] qui sont
construits au-dessus du micro-noyau Mach. Ces deux systemes ont montré certaines limites de ce
micro-noyau de premiére génération. En particulier, Mach intégre un nombre important d’abstrac-
tions et de mécanismes qui ne peuvent pas étre adaptés a un besoin particulier. Le chapitre 4 reviendra
plus en détail sur ces problemes.

Au contraire, les micro-noyaux dits de seconde génération cherchent a réduire les abstractions
et mécanismes fournis par le p-noyau de sorte a n'imposer aucun choix de conception au concepteur
de systeme d’exploitation client. Selon cette philosophie, une abstraction ne peut rester a l'intérieur
du noyau que si la sortir empécherait la mise en carvre de fonctionnalités [35]. Dans le cas des
noyaux L4 [49] et Fluke [55], I'idée est simplement de permettre la mise en cauvre de la persistance au
niveau utilisateur. Cette approche permet de conserver une certaine fexibilité et en particulier, elle
permet de développer les mécanismes nécessaires a la persistance de maniere orthogonale, comme
une fonctionnalité que 'on peut ajouter au systéme, et en respectant le principe de séparation de
préoccupations évoqué au chapitre 1.



16 Chapitre 2. Capture d’état, état de l'art

En ce sens, la philosophie des micro-noyaux de seconde génération rejoint celle des systémes
réfbxifs tels que Apertos [56] dont le but est de ne poser aucune limite a leur extensibilité. Le chapitre
4 revient plus en détail sur ces considérations architecturales et sur leur impact sur la mise en caivre
de mécanismes de tolérance aux fautes au niveau du systeme d’exploitation.

2.5. Bibliotheques de capture d’état

Différentes bibliotheques permettant la capture d’état binaire d’une application ont été déve-
loppées. La bibliotheque libckpt [43], par exemple, est capable de capturer I'image mémoire d'un pro-
cessus. L'utilisation de services de l'interface de programmation POSIX du systéme d’exploitation lui
permettent d’atteindre de bonnes performances. En particulier, les fonctions ayant trait a la protection
de la mémoire virtuelle, telles que npr ot ect () qui permet de modifierles droits d’acces a une page
mémoire, permettent de réaliser une capture d’état incrémentale, c’est-a-dire qui ne sauvegarde que
les données effectivement modifi ées. Toutefois, ce mécanisme de sauvegarde étant totalement trans-
parent al’application, il devient impossible au programmeur de restaurer explicitement les ressources
externes a ’application telles que les descripteurs de fichier,les connexions réseau, etc. (voir section
3.3). Cependant, certains types de ressources externes sont pris en charge et restaurés automatique-
ment par la bibliotheque. Dans le cas des descripteurs de fi chier, libckpt intercepte les appels systémes
relatifs a la manipulation de descripteurs de fichiers(tels que open (),read (), wite ())etinfere
I’état attaché aux descripteurs de fichier,de maniére a le restaurer lors du redémarrage de l’applica-
tion. Notons que la bibliotheque libft [22] utilise une approche similaire. Une présentation de moyens
d’interception sera donnée au chapitre 4.

2.6. Compilation source-a-source et compilation ouverte

Pour les applications écrites dans un langage compilé non-réfexif tel que C ou C++, une solution
pour permettre la capture d’état portable est de faire de la compilation source-a-source (ou traduction de
source) & partir du code source original de I’application, de maniere a introduire automatiquement du
code prenant en charge la capture d’état (voir fi gure2.4). Cet approche est celle du projet PORCH [44]
(qui signifie « Portable Checkpoint Compiler ») et du « Process Introspection Project » [12]. Pour ces deux
projets, un compilateur source-a-source dédié a été développé. Il lit les fichierssources un a un et y
ajoute des appels a des fonctions d"une bibliotheque qui, a I'exécution, prend en charge la capture
d’état. La structure des types de données définispar l'utilisateur est également analysée par ce compi-
lateur qui génere automatiquement des fonctions de sauvegarde ou de mise-a-plat (serialization) pour
chacun de ces types. Ceci implique que le compilateur doit étre capable d’interpréter toutes les défint
tions de type qui peuvent étre faites dans ce langage, notamment les défi nitionsde structures. Lors du
processus de « traduction » du code source, le compilateur source-a-source rajoute du code au début
de chaque fonction pour permettre la sauvegarde et la restauration de la pile de maniere portable.

Les compilateurs ouverts tels que OpenC++ [5] ou OpenJava [54] ont pour objectif de fournir
un cadre générique permettant de faire de la compilation source-a-source. OpenC++ défini ainsi
un protocole a méta-objets (voir section 1.2.3) qui peut étre utilisé par un méta-programme pour pro-
duire un code source modifié. On parle alors de réfbxivité a la compilation (« compile-time refbc -
tion »). Concretement, le méta-programme peut spécialiser un certain nombre de méthodes telles
que, par exemple, Conpi | eMenber FunctionCall (), Conpil eWiteDat aMenber (), ou encore
Conpi | eVar Decl aration () quiserontappeléeslorsque le code lu par OpenC++ contient un appel
a une fonction membre, l’assignation d’un attribut de classe, ou une déclaration de variable. Ces mé-
thodes peuvent renvoyer un arbre syntaxique modifi é.Un compilateur ouvert peut donc étre utilisé
pour instrumenter le code source de la méme fagon que les compilateurs source-a-source dédiés pré-
sentés précédemment. OpenC++ a ainsi été utilisé pour faire une capture d’état portable des données
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Figure 2.4. Processus d’instrumentation de code a I'aide d"un compilateur source-a-source.

de programmes écrits en C++ [28]. Pour chaque classe, des méthodes de sauvegarde et de restaura-
tion de I’état d’instances sont automatiquement générées et exportées via une interface CORBA. Le
travail présenté dans [28] utilise le format CDR (« Common Data Representation ») définipar le standard
CORBA pour sauvegarder les données d'une maniere indépendante de la plate-forme et du langage
de programmation. Les captures d’état ainsi créées peuvent étre échangées entre une implémentation
C++ et une implémentation Java du méme ensemble de classes.

L'utilisation d"un compilateur ouvert permet d’envisager la mise en carvre d’un certain nombre
d’optimisations. Une premiere optimisation consiste a ne sauvegarder que l'état des données qui ont
effectivement été modifiées :en rajoutant du code adéquat autour des assignations de variables de
maniere a marquer les variables qui ont été modifi ées, il devient possible de faire des captures d’état
partielles [29]. Dans le cas d’applications a plusieurs brins d’exécution, le compilateur ouvert peut
aussi étre utilisé pour instrumenter le code applicatif de maniére a suivre les dépendance entre objets
et entre brins d’exécutions, comme le propose libooft [26].

2.7. Utilisation des informations du compilateur

Les informations de débogage insérées dans le fichier exécutable par le compilateur’,
contiennent de nombreuses informations donnant une description des types de données utilisés par
le programmes, ainsi que des variables définiesdans chaque fichiersource, des fichiersd’entétes qui
ont été inclus, etc. Ces informations sont destinées a étre utilisées par des débogueurs tels que GDB,
le débogueur du projet GNU? Différents standards de facto pour ces informations existent et 1'un des
plus répandus est le format « stabs » [39].

De par leur richesse, ces informations sont particulierement utiles pour les applications telles
quela capture d’état portable ou la mise-a-plat (« serialization ») de structures de données. Le Texas Per-
sistent Store [48], un systeme dédié a la capture d’état d’applications C++, les utilise pour obtenir une
description des structures de données a I'exécution (Run-Time Type Description ou RTTD) [24]. Le sys-
témen’est capable de sauvegarder que 1’état des objets alloués dynamiquement dont il a connaissance
grace a une redéfinitionadéquate del’opérateur new () . Texas utilise les fonctionnalités de protection
del’acces a la mémoire virtuelle offertes par les systemes de type Unix récents’® qui lui permettent de
restaurer les données persistantes a la demande seulement (« page-fault-time swizzling »).

Le systeme Tui [50], dédié a la migration de programmes écrits en langage C, au cours de leur
exécution, vers différentes architectures, repose également sur l'interprétation des informations
de débogage fournies par le compilateur. Le systéme utilise une version modifi ée du compilateur
ACK (Amsterdam Compiler Kit) qui rajoute des informations facilitant la réalisation d"une sauvegarde
portable de la pile d’exécution (voir section 3.6, page 34).

Le systéme qui a été développé durant ce stage utilise la méme technique que le projet Tui, c’est-
a-dire qu’il se base entierement sur les informations de débogage pour réaliser une capture d’état

Pour GCC, le compilateur C du projet GNU, I'option permettant d’ajouter des informations de débogage est I'option - g. Pour
explicitement demander d’utiliser des informations de débogage au format « GNU Stabs », utiliser - gst abs+.

2GDB est un logiciel libre disponible a <http://www.gnu.org/software/gdb/>.

3Par exemple, 'appel systeme nprotect () permet de restreindre les droits d’acces a une page de mémoire virtuelle, et un
gestionnaire de fautes de pagination (« page-fault handler ») peut étre installé par I'appel systeme si gnal ().


http://www.gnu.org/software/gdb/
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portable. Contrairement a celui-ci, il ne permet pas de réaliser de maniere transparente une capture
de la pile d’appel. Par contre, sa conception modulaire sépare clairement la partie réifi cationdes infor-
mations données par les informations de débogage du reste du systeme. Méme si I'implémentation
actuelle lit des informations de débogage au format stabs [39], cette abstraction la rend complétement
indépendante du format de débogage. De plus sa mise en cauvre offre davantage de fbxibilité tout en
étant performante. La conception et la mise en cauvre de cet outil sont détaillées au chapitre 3.



Chapitre 3. Capture de I’état
d’applications écrites en
langage C ou C++

Cette section s’intéresse a la capture d’état portable d’applications écrites en langage C ou C++.
C et C++ sont des langages compilés largement répandus mais n’offrant pas la fexibilité de langages
réfexifs tels que ceux présentés précédemment. En particulier, C et C++ ne fournissent pas aux
applications qui les utilisent une représentation des structures de données qu’elles manipulent ni de
la structure du programme, informations essentielles pour mettre en caivre un mécanisme de capture
d’état portable.

Certains travaux présentés au chapitre 2 ont permis la mise au point d’outils permettant de
réaliser des captures d’état portables d’applications écrites en C ou C++. Tous ces projets proposent
de combler les manques du langage en rendant disponibles ces informations aux programmes. Pour
ce faire, beaucoup utilisent des techniques de compilation (section 2.6), d"autres cherchent a tirer parti
des informations de débogage introduites par le compilateur (section 2.7).

Dans le cadre de ce stage, un outil utilisant cette derniére approche a été développé en gardant a
I’esprit I'approche réfkxive et ce de maniere aussi fexible que possible, laissant ainsi a 1'utilisateur le
choix de la fagon dont il souhaite 1'utiliser. La section 3.2 détaille la conception et la mise en caivre
de cet outil.

3.1. Besoins pour une sauvegarde portable de programmes C

Le langage C est un langage compilé et en tant que tel se montre peu fexible. Aucun mécanisme
d’introspection n’est fournit au programmeur : il est impossible de connaitre le type d'un objet a
partir d"un pointeur, par exemple, et il est encore moins possible d’obtenir une description de types
de données et une liste des données existantes (par la suite, on parlera d'une maniere générale d’objets
pour désigner des données de l’application). Le langage C++ dispose pour sa part d’une capacité
d’identifi cationdes types a 1’'exécution (RTTI) : la fonction dynami c¢_cast <T *> permet de s’assurer
qu’un cast vers un type spécifi queest valide, et la fonction t ypei d () permet de comparer le type
de deux objets. En revanche, aucune description des types de données n’est disponible, et c’est
pour cette raison que le projet Texas [48] utilise les informations de débogage (voir section 2.7). Un
programme C++ peut par ailleurs redéfinirl’opérateur d’instanciation new (), ce qui peut permettre,
par exemple, de garder une trace des objets qui ont été instanciés.

Le langage C est en outre un langage de bas niveau. A ce titre, il permet par exemple d’adresser
directement la mémoire (virtuelle) a 1'aide d’un pointeur, car aucun controle n’est effectué sur la
valeur des pointeurs. Il est également possible de faire des opérations arithmétiques sur les pointeurs,
telles que des comparaisons d’ordre, qui rendent les programmes dépendants d’une plate-forme
donnée. Enfin, les pointeurs sont non typés : il est tout-a-fait possible de faire pointer un pointeur de
type pointeur-sur-entier sur une variable de type fbat, ou encore d’utiliser le type pointeur générique
(voi d *), qui peuvent tous deux facilement mener a des erreurs de programmation. Le langage C++,
comme le langage Java, introduit la notion de référence qui supprime la plupart des problemes liés
aux pointeurs : une référence C++ est nécessairement initialisée (en Java, une référence est soit nulle
soit initialisée), des vérifi cationsde type sur les références sont effectuées a la compilation, et enfinil
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n’existe pas d’opérations arithmétiques sur les références. Toutefois, C++ est un « sur-ensemble » du
langage C et il hérite donc de tous les défauts de ce dernier, et notamment des pointeurs.

Une analyse des informations nécessaires a la sauvegarde portable des données d'un programme
écrit en langage C permet d’identifi erles points suivants :

* le mécanisme de capture d’état doit avoir acces a une description des types de données utilisés
par I'application;

e il doit également avoir accés a une liste des variables définies par le programme, avec une
indication sur la portée de la variable et la description du type de chacune de ces variables;

* pour différencier les variables portant le méme nom il est nécessaire de connaitre le nom du fi chier
source ot elles sont définies,et méme éventuellement le numeéro de ligne ot1 elles sont définiesdans
le cas des variables dont la portée est celle d"un bloc (mot-clef st at i c);

*  pour permettre la sauvegarde des références (pointeurs), un identifi antunique indépendant de la
plate-forme doit pouvoir étre attribué a chaque objet en mémoire;

* la mémoire allouée dynamiquement étant non typée, il est nécessaire que le programmeur dis-
pose d'un moyen d’allocation typée de mémoire dynamique qu’il puisse utiliser a la place des fonc-
tions telles que mal 1 oc () ; ceci implique que la persistance des données allouées dynamique-
ment ne pourra pas se faire de maniere totalement transparente au programmeur; cependant, en
pratique, les modifi cationrequises pour typer la mémoire dynamique peuvent étre assez faibles
comme nous le verrons en section 3.3.

Ces besoins ont guidé la conception du systeme de capture d’état portable décrit en section 3.2.

3.2. Mise-en-ceuvre de mécanismes d’introspection et de sauvegarde
portable

3.2.1. Apercu de ’architecture

L’objectif recherché a été de concevoir un outil mettant en caivre des mécanismes permettant
de réaliser des captures d’état portables d"applications écrites en langage C ou C++. L'utilisation des
informations de débogage (ou « stabs ») produites par le compilateur (voir section 2.7) est apparue
comme une technique permettant d’obtenir rapidement et simplement des informations relatives aux
types de données et aux données manipulées par un programme.

Une bibliotheque d’introspection, appelée Ego a été développée : a partir des informations de
débogage, elle rend disponible & l'utilisateur les informations sur la structure des types, sur les
variables définiesdans le programme, et méme sur la structure du programme. Elle a été développée
en tenant compte des informations requises pour la capture d’état portable et énoncées en section 3.1.
La fagon dont sont réifi éesces informations (i.e. dont elles sont rendues disponibles a I'utilisateur) est
définiepar le « méta-modele » présenté en section 3.2.2.

Les informations sur les variables et les descriptions de type fournies par Ego sont ensuite
utilisées par une bibliotheque de capture d’état portable appelée Pego’. Cette bibliotheque parcourt
les données du programme (i.e. les variables non-locales définiespar le programme) et les sauvegarde
de maniere portable. Ces données peuvent étre sauvegardées dans un fichier ou étre envoyées a
une réplique de l’application a travers le réseau. La fi gure3.1 illustre schématiquement I'architecture
del’ensemble.

1Pego signifie« Portable & Persistent Ego », un égo portable et persistant.
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Figure 3.1. Architecture de I'outil de sauvegarde portable Pego, basé sur la bibliotheque d’introspection Ego.

3.2.2. Définition d’'un méta-modele du langage C

A partir des données produites par le compilateur, Ego fournit au programmeur une représen-
tation facilement exploitable des données manipulées par son application. Toutes les données néces-
saires a la capture d’état portable sont rendues accessibles. La section 3.2.2.1 présente le principe de
base utilisé par Ego. Plus de détails sont disponibles dans le manuel de référence [8].

3.2.2.1. Représentation des données

Les «stabs » [39] contiennent des informations sur toutes les variables définies par un pro-
gramme, quelle que soit leur portée, ainsi que sur leur type. A la lecture de ces informations, Ego créée
des objets représentant les variables du programme, et contenant des informations telles que leur
nom, leur portée, leur adresse, un pointeur vers 1'objet représentant leur type (voir section 3.2.2.2),
un pointeur vers l'objet représentant le fichieroti elles ont été définies,ainsi qu'un numéro de ligne
indiquant a quelle ligne apparait la définitiondans ce fichier.Par analogie avec les systemes réfexifs
tels que décrits par Pattie Maes [37] et avec les protocoles a méta-objets [27], nous appellerons par la
suite ces objets dont le role est de décrire d’autres objets des « méta-objets » ou « méta-variables ».

En langage C, les données allouées dynamiquement (e.g. avec mal | oc () ) ne sont pas typées.
Pour que Ego puisse « savoir » quelles zones mémoires ont été allouées dynamiquement et quel sont
leur taille et leur type, il est nécessaire que le programmeur utilise des fonctions d’allocation et désal-
location particulieres fournies par Ego' . De plus, pour lutilisateur de Ego (en 1'occurrence, la biblio-
theque de capture d’état Pego), il est intéressant de pouvoir obtenir directement un « méta-objet » a
partir d’une adresse, qu’elle pointe vers une variable statique ou vers une zone allouée dynamique-
ment. L'abstraction de « méta-objet générique » (ou plus précisément, dans Ego, de « Memory Object » [8])
sert précisément a répondre a ce besoin : a chaque donnée de I’application, qu’elle soit dynamique ou
non, est associée un tel méta-objet (voir fi gure3.2). Conceptuellement, les méta-objets représentants
les variables héritent des méta-objets génériques. Pour une variable donnée, il existe donc un lien entre
ces deux types de méta-objets.

En pratique, de maniére a informer Ego de la création d’objets alloués dynamiquement et de leur
type, ainsi que de la destruction ou du redimensionnement d'un objet, le développeur doit utiliser un
jeu de macros définiespar Ego. Par exemple, les lignes suivantes

struct chbouib *p;
p = nmalloc (x * sizeof (struct chbouib)) ;
free (p) ;

doivent étre remplacées par :
struct chbouib *p;

p = ego_nenobj _alloc (&self, struct chbouib, x) ;

Le systeme Tui [50] tente de déduire le type de données allouées dynamiquement pour les allocations qui respectent la
forme malloc (size » sizeof (type)); mais cette technique contraint également le programmeur a respecter cette
forme particuliere.
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NIVEAU DE BASE/‘ META-NIVEAU (EGO)

Symbole
nom ="entier"
portée = FI LESCOPE
. source = "mai n. ¢"

Variable ligne =45

nom :"entier"
adresse = 0x1234
adresse : 0x1234 ‘

Méta-objet générique
adresse = 0x1234
oid = 0x7

Meéta-objet générique
adresse = 0x2345
oid = 0x8

Objet dynamique
adresse : 0x2345

Figure 3.2. Relation entre les données de I'application (niveau de base) et le « méta-niveau » proposé par Ego.

ego_nenobj _free (&self, p) ;

ousel f estun objet de typeego_t représentantl’application. La macro d’allocation mémoire permet
a Ego de connaitrel’adresse et la taille de1’objet alloué. Pour associer un « méta-type » tels qu’ils seront
présentés en section suivante, la macro instancie une variable statique du type donné en parameétre.
A partir de 'adresse de cette variable (qui ne prend aucune place en mémoire puisqu’elle est non ini-
tialisée), une table de hachage des variables est interrogée et permet d’obtenir le méta-objet et le méta-
type associés. La modifi cationdes méthodes d’allocation dynamique requiert donc peu de travail et
peut souvent étre effectuée de maniére automatique au moyen de substitutions d’expressions régu-
lieres. Cecinous a permis d’adapter rapidement deux applications existantes comme nous le verrons
en section 3.3.

3.2.2.2. Informations de type

Enlangage C, le programmeur a la possibilité de définirdes types en fonction d’autres types avec
le mot-clef t ypedef etles mots-clef st ruct et uni on.Dans le cas det ypedef, il existe relation entre le
type qui est définiet le type qui sert de base a la définition :le type définipeut étre égal au type de base,
il peut étre un type pointeur sur le type de base, ou encore un type tableau d’éléments du type de base.
Dans Ego, les objets représentant les types de données (on peut parler de « méta-types ») refbtent cette
relation par la notion de référence entre types et de type de référence illustrée par la figure3.3 (les fbches
représentent les liens ou « références » entre méta-types, les boites & angles arrondis représentent les
champs de la structure).

Le cas des structures et unions est particulier : dans le cas ot un type représente une structure
ou une union, 'objet qui le représente contient une liste d’objets représentant ses champs. Chacun
des objets représentant un champ contient des informations telles que le nom du champ, sa position
a l'intérieur de la structure, et un pointeur vers 1’objet représentant son type.

3.2.2.3. Fichiers source et fichiers d’entéte

Comme le montre la section 3.1, pour pouvoir désigner de maniere non-équivoque une variable
ou un type, il est nécessaire de savoir ot elle/il a été défini.Ceci implique qu’ un objet représentant
un type ou une variable, tels que décrit en sections 3.2.2.1 et 3.2.2.2, doit contenir des informations sur
I'endroit (fi chiersource ou fichierd’entéte) ol1 est défini-ele type ou la variable qu’il représente. Or,
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/* Definition d une structure et d un type associe */
typedef struct _person

char *nane;
int age ;
} person_t ;

/* Definition d un type pointeur-sur-la-structure */
typedef person_t xperson_ptr_t ;

nom ="_person"
nom = "person_ptr_t" pointeur sur | nom = "per son_t" égala type = STRUCT

type = NORVAL type = NORVAL {champ ‘name” | [champ nagenj
S

I

(—/

nom = "char" pointeursur | nom = (nil) nom="int"
type = NORMAL type = NORVAL type = NORVAL

Figure 3.3. Représentations de types de données C par des méta-types dans Ego (objets ct ype_t ).

beaucoup de types de base sont définisdans des fichiersd’entéte spécifi quesau compilateur utilisé
et a la plate-forme choisie. Par exemple, le fi chierd’entéte ot1 est définiun type comme si ze_t varie
d’une plate-forme a l'autre. Par conséquent, pour qu'une description de type soit portable d'une
plate-forme a I'autre, il est préférable d’utiliser le nom d’un des fi chierssources ot1 ce type est défini
plutdt que le nom du fichier d’entéte, de sorte a former un couple fichier-type qui soit valable sur
toutes les plate-formes.

PROGRAMME

sourcel.c source2.c

\ includel.hj \ includeZ.hJ | include3.h/\ type,

type, k type, k type,  type; k type, i type, k

Figure 3.4. Définitionsde type et hiérarchie des fi chierssources et fichiersd’entéte.

Par conséquent, la bibliotheque d’introspection doit étre capable de reffter la hiérarchie
d’inclusion des fichiers d’entéte. Particulierement, il est indispensable que 'objet représentant un
fichier d’entéte contienne a son tour des liens vers les fichierssources qui l'incluent. La figure3.4
montre 'arborescence correspondant a un programme constitué de deux fi chierssources, définissant
un certain nombre de types (les boites en pointillés) dont certains sont locaux (type, par exemple, est
local au fichiersour cel. c), et d’autres sont définisdans des fichiersd’en-téte dont certains peuvent
étre partagés entre plusieurs fichierssources (e.g. type, est définidansi ncl ude2. h qui est inclus a la
fois par sour cel. c et source2. c).

3.2.3. Mise-a-plat des données a sauvegarder

La principale tache de la bibliotheque de capture d’état portable Pego est de sauvegarder les don-
nées manipulées par un programme de maniere linéaire dans un fichier.Or les structures de données
qui peuvent étre créées en langage C ou C++ peuvent étre imbriquées, ce qui implique une certaine
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<pego: Synbol id="0x3e" nane="tabl eau" source="source.c">
typedef struct <pego: El enent >
<pego: Field name="real "> 0 </ pego: Fi el d>
int real ; <pego: Field name="imag"> 1 </ pego: Fi el d>
int img; </ pego: El ement >
} conplex_t ; <pego: El enent >
<pego: Fiel d name="real "> 3 </pego: Fi el d>
static conplex_t tableau[2] = <pego: Fi el d nane="i nag"> 4 </ pego: Fi el d>
{ {0 13}, {3 41} 1},; </ pego: El enent >
</ pego: Synbol >

Figure 3.5. Capture d’état de variables en XML.

hiérarchie dans les structures de données : les éléments d’'un tableau peuvent étre des structures qui
a leur tour peuvent contenir des tableaux et des structures, etc. Pour représenter de telles structures
de données, il est nécessaire que le format de sauvegarde soit capable de représenter cette hiérarchie.
Clairement, le format XML est apparu comme répondant tout-a-fait a ces besoins, puisqu’il permet
précisément de stocker des structures de données arborescentes.

Un premier prototype de la bibliothéque de capture d’état portable Pego utilisait exclusivement
le format XML pour la sauvegarde et le chargement de captures d’état. Les versions suivantes per-
mettent cependant de réaliser des sauvegardes dans d’autres formats, et notamment dans un format
binaire spécialement congu et décrit en section 3.2.5. Des types de noauds formant ’arborescence du
document ont été définispour représenter d’une part les variables et les objets alloués dynamique-
ment, et d’autre part les élément constitutifs d’une structure de donnée tels que les éléments d’'un
tableau ou les champs d"une structure. Chaque structure de données est donc décomposée récursi-
vement en éléments s’il s’agit d’un tableau, et en champs s’il s’agit d"une structure ou d’une union.
Le contenu de ces éléments de base est alors soit un pointeur, soit un scalaire (entier, réel, caractere,
énumération). Dans le cas d'un scalaire, le contenu du nocaid XML correspondant est écrit sous forme
d’une simple chaine de caracteres (figure3.5). Notons que les noaids représentant des variables ou
objets alloués dynamiquement ont tous une propriété id qui donne l'identifi antunique qui leur a été
attribué par Ego (section 3.2.2.1).

Représentation d'un pointeur
OID de I'objet pointé {(r+{nom de champls() )
CP» indice dans le tableau @

Figure 3.6. Diagramme de syntaxe pour la mise-a-plat des pointeurs (pointer swizzling) par Pego au format XML.

typedef struct

int age;

char name[ 20] ; Identifi ant(OID) 0x10 ‘
} person_t ;
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, «0x10 [7] (name) [3] »
person_t | tabl eau[50] ;

char «{p = &ableau[7].nane[3] ; J

Figure 3.7. Exemple de mise-a-plat d"un pointeur par Pego.

Pour les données de type pointeur, Pego interroge lors de la sauvegarde Ego pour obtenir le
« méta-objet » associé aux données désignées par le pointeur a sauvegarder. De cette fagon, Pego a
acces a l'identifi antunique attribué & I'objet pointé ainsi qu’a une description de son type. Le contenu
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du noud XML représentant une valeur de type pointeur commence toujours par l'identifiant de
l'objet pointé. Cet identifi antest suivi par le décalage (« offset ») a l'intérieur de cet objet, dans le cas
otl le pointeur pointe sur un champ particulier d’une structure, ou sur un élément particulier d'un
tableau. La figure3.6 donne le diagramme de syntaxe des pointeurs mis-a-plat par Pego; la fi gure3.7
donne un exemple concret de sauvegarde d"un pointeur.

3.2.4. Processus de sauvegarde et de restauration

Les données utilisées par une application utilisant Pego sont sauvegardées dans un format de
fi chierhiérarchique tel que XML, comme nous le verrons en section 3.2.5. Pego construit une repré-
sentation sous forme arborescente du fichier de sauvegarde avant d’écrire le fichier. Cet « arbre de
sauvegarde » est constitué de « naaids de sauvegarde », chacun de ces noaids pouvant représenter
une variable, une donnée dynamique, un tableau d’éléments, un champ de structure, etc. L’écriture
de cet arbre de sauvegarde dans un fichier (réalisation d"un « checkpoint ») est une étape critique en
termes de performance : I'écriture de la capture d’état doit étre le moins pénalisant possible pour
I'application.

Dans un premier prototype, ’arbre de sauvegarde représentant les données de ’application était
construit « a la demande », c’est-a-dire seulement lorsque l’application faisait appel a la fonction de
sauvegarde de 1’état. Cette approche s’est montrée peu effi caceet a été remplacée par la suivante :

* pour chaque variable globale ou st ati ¢, 'ensemble des ncauds de sauvegarde est créé durant
la phase d’initialisation;

* pourlesdonnées allouées dynamiquement,lencaid de sauvegarde correspondantn’est créé que
lorsque que I’application réalise une capture d’état, et il est réutilisé lors d 'une prochaine capture
d’état sila donnée est toujours référencée par une variable.

Pour étre informé de la création et de la destruction d’objets, Pego enregistre des fonctions aupres
de Ego qui sont appellées lorsque un de ces événements se produit (on parle de « hooks »). De plus,
chaque nouid de sauvegarde peut étre directement attaché au memory object qu'il représente (section
3.2.2.1), ce qui permet de faire directement le lien entre les méta-objets (le modele) et la représentation
arborescente du document (la vue), comme le montrela fi gure3.8. En ce sens, la mise en caivre de Pego
est assez proche des patrons de conception Modele-Vue-Controleur ou MVC [14]. Cette ensemble de
motifs architecturaux est particulierement répandu dans les applications graphiques oti une partie de
I'application, le contrileur, fait le lien entre le modéle représentant les données manipulées, et la vue
des ces données a I’écran, de sorte qu'une modifi cationde 1'un entraine une mise-a-jour de l'autre. Ce
schéma se retrouve dans1’architecture de Pego, a ceci prés que Pegon’a aucun moyen d’étre informé de
la modifi cationdu contenu d’un objet et que, par conséquent, le contenu des noauds représentant les
données du programme doit étre entierement mis & jour lors de la réalisation d'une capture d’état".

Pour garder une trace des données qui ont déja été inclues dans la capture d’état, et aussi pour
éviter de sauvegarder plusieurs fois les mémes objets, une table de hachage contenant les identifi ants
des objets sauvegardés (les OID, section 3.2.2.1) est mise-a-jour a chaque ajout d’un objet a la
sauvegarde. La sauvegarde a proprement parler se passe de la facon suivante :

1. on créée une table de hachage vide dont le but est de permettre d’obtenir, a partir d'un
OID, la liste des objets déja sauvegardés qui référencent cet objet; on parle de table des
« références non-résolues; »

Des techniques de compilation ouverte, telles que celles présentées en section 2.6, permettraient d'instrumenter le code de
maniere a informer le méta-niveau de la modifi cationd’un objet du programme [29].
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MEta-NIVEAU (EGO) | Neeups (PEGO) |
——— -

Symbole
name ="entier"
scope = FI LESCOPE

i "mai " Neeud

file="mai n. ¢ | . .

' eiine =45 type= pego: Synbol
address = 0x1234 propriétés = { (i d", "0x7"),

("file", "main.c")}
contenu ="12789"

1
Meéta-objet générique
address = 0x1234
oid = 0x7

Figure 3.8. Lien entre le modele de 'application (les méta-objets) et la vue correspondante du support de stockage (ncauds de
I'arbre de capture d’état).

2. onparcourtlaliste des variables a portée globale du programme en mettant a jour le contenu des
noauds qui les représentent;

- siunevariable est de type pointeur, on utilise les services d’Ego pour obtenir 1'OID de1’objet
référencé; si I'objet qu’elle référence n’a pas déja été sauvegardé, alors on 'ajoute a la liste
des références non-résolues vers ledit objet; également, la liste des objets référencant I'objet
considéré est vidée;

— dansle cas d'une variable de type « simple », son contenu est mis a jour;

3. enfin,la table des références non-résolues est parcourue (a ce stade, elle ne contient que des
objets faisant référence a des données allouées dynamiquement ou a des fonctions); les objets
dynamiques et les fonctions référencées sont donc ajoutés un a un a l'arbre de sauvegarde,
jusqu’a ce qu’il ne reste plus aucune référence non résolue.

Notons que le noaud de sauvegarde représentant une fonction ou une donnée dynamique référencée
par un pointeur est détaché de I’arbre de sauvegarde a la fin de 1’algorithme, sans pour autant étre
détruit. Lors d"une prochaine capture d’état, ce noard de sauvegarde sera réutilisé si et seulement si
la fonction ou donnée est toujours référencée par une variable. Cette méthode a deux avantages :

e seules les fonctions et seules les données dynamiques effectivement référencées sont
sauvegardées; par conséquent, les « fuites de mémoire » ne sont pas persistantes et la taille de la
sauvegarde est minimisée;

* si une méme fonction ou donnée dynamique est encore référencée lors d'une prochaine
sauvegarde, on dispose toujours de son noaid resté attaché a son méta-objet; il suffitdonc de le
mettre a jour et de le rajouter dans 1’arbre, ce qui n’implique aucun surcott.

Enfin, les variables constantes' sont inclues dans la sauvegarde car elles sont susceptibles d’étre ré-
térencées. Toutefois, leur contenu n’est pas sauvegardé puisqu’il est constant. Il peut arriver que cer-
tains pointeurs pointent vers des adresses inconnues par Ego : c’est notamment le cas si un pointeur
n’a pas été initialisé, ou si il pointe vers des données initialisées telles qu'une chaine de caractéres

Les données constantes telles que des variables globales défi niesavec le mot-clef const peuvent étre inclues dans une section
en lecture seule telle que rodata (pour « read-only data »). Cependant, ceci dépend de la plate-forme et une variable constante
peut ne pas étre dans une section en lecture seule sur une plate-forme donnée.
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allouée statiquement. Dans ce cas, un message d’erreur s’affi cheet le pointeur n’est pas sauvegardé.
En pratique, cette situation est rarement problématique car un pointeur qui pointe sur une donnée
constante de ce type est généralement lui aussi constant, auquel cas sa valeur est inchangée d"une
exécution a I'autre.

Le processus de restauration de I'état se déroule de la méme maniere a ceci pres que le parcours
finaldes références non-résolues sert a assigner leur valeur aux variables de type pointeur. Egalement,
le contenu des variables constantes, si il fi guredans la capture d’état, n’est pas restauré.

3.2.5. Modules de stockage hiérarchiques

Le format XML, s’il se préte bien a ce type d’expérience notamment du fait de sa structure et
de sa lisibilité, s’avere tres vite relativement lourd. La taille des fichiers créés peut trés vite devenir
importante, ce qui demande un temps d’écriture plus long. Egalement, le temps de conversion
des valeurs des variables en chaine de caracteres peut étre assez cotiteux. La possibilité de créer
des fichiers dans un format binaire plus compact mais portable s’est donc avérée nécessaire. Cette
possibilité ne doit pas empécher de pouvoir réaliser des sauvegardes au format XML qui peut étre
trés pratique car il est lisible par le programmeur, ce qui permet par exemple d’observer facilement
les différences entre deux captures (a I'aide d"un simple outil tel que diff).

La version actuelle de Pego [9] offre donc la possibilité de choisir le format de lecture et d’écri-
ture des données, par le biais de modules de stockage hiérarchiques. Ces modules doivent fournir
une méme interface permettant de manipuler un arbre de données a la maniere de ce que permet le
format XML. La structuration des données de maniére arborescente n’a pas été remise en cause puis-
qu’elle tout-a-fait adéquate. Un module de lecture et écriture de sauvegarde dans un format binaire
compact a été développé. Ce format hiérarchique créé spécifi quementpour Pego est a rapprocher du
format EBML!, une variante binaire de XML. Les seules données textuelles encore présentes dans ce
format sont les noms des variables ainsi que les noms des champs de structure ou d’union. Les en-
tiers sont sauvegardés sur 64 bits de maniere indépendante de I’architecture et quelle que soit leur
taille originale; les réels de type f | oat ou doubl e étaient initialement sauvegardés sous une forme
a virgule fixeconstituée de 64 bits pour la partie entiére (signée) et de 64 bits pour la partie décimale
(non signée). Toutefois, la représentations en virgule fixe devient insuffisante pour des nombres
« extrémement grands » ou « extrémement petits » : en ’occurrence, il est impossible d’encoder une
valeur supérieure a 221 (environ 4><109) ou plus petite (en valeur absolue) que 2% (environ 5><10'20),

alors que le type doubl e définipar le standard IEEE 754 peut représenter un réel allant de 1,8x10°%

22,2x10°%. Pour cette raison, le dernier prototype utilise directement un format a virgule fbttante (il
s’agitd’'un | ong doubl e tel que définipar le standard IEEE 854) qui s’avére méme plus performant
que le format a virgule fixe car aucune conversion n’est requise. Les performances du module de
stockage binaire sont sensiblement meilleures que celles du module XML, et la taille des fi chierscréés
est bien moindre, comme nous le verrons en section 3.5.

En outre, un module de « stockage réseau » utilisant le module binaire a été écrit. Au lieu de
lire les données a partir d'un fichier, il attend une connexion sur un port précisé par l'utilisateur et
interpreéte les données envoyées par le client comme des données binaires de capture d’état. De la
méme fagon, au lieu d’étre écrites dans un fichier, les données sont envoyées vers une machine et
sur un port précisé par l'utilisateur. Ce module permet donc de mettre en place un mécanisme de
réplication passive tel que décrit au chapitre 1. L'utilisateur ayant la possibilité de choisir un module
d’entrée et un module de sortie différents, il est méme possible de créer des confi gurationstelles que
celle présentée en fi gure3.9 : I'application considérée s’exécute sur une premiére machine et utilise le
module réseau (noté « net ») pour faire parvenir réguliérement son état a une réplique s’exécutant sur

Woir <http:/fembl.sourceforge.net/>.


http://embl.sourceforge.net/
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MACHINE 2
MACHINE 1 Application’
Application 0
‘ { net | | bin | | xml
xml | (bin | (et - -

Figure 3.9. Exemple de confi gurationutilisant le module de stockage réseau.

une autre machine; a son tour, la réplique peut sauvegarder son état dans un fichieren utilisant, par
exemple, le module de stockage binaire.

3.3. Utilisation de Pego

Pego ne capture 1’état que des données accessibles globalement (variables globalesou st ati c, et
données allouées dynamiquement). Parmi ces données, certaines peuvent représenter des ressources
externes : c’est par exemple le cas d'un entier représentant un descripteur de fi chierou une connexion
réseau, ou encore d'un identifiant de fenétre graphique X Window. On qualifie ces ressources
d’externes car elles sont fournies a l'application par un intervenant externe qui peut étre soit une
bibliotheque, soit un serveur, soit le systeme d’exploitation. Pego n’ayant aucune connaissance sur
la sémantique attribuée aux données du programmes, une variable de type entier, qu’elle représente
ou non un descripteur de fichier, est sauvegardée telle quelle. Toutefois, lors de la restauration du
programme, ce descripteur de fichierrisque d’étre invalide'. Le programme utilisant Pego doit donc
explicitement réinitialiser les ressources externes qu’il utilise.

La fi gure3.10 montre la phase d’initialisation typique d"une application utilisant Pego. Il est clair
qu’'une application oti les ressources externes sont clairement séparées des autres données manipulées
par le programme pourra facilementbénéfi cierde Pego. Au contraire, une application oti les ressources
externes sont mélangées aux autres données nécessitera d’étre étudiée afind’identifierles différents
types de données. Dans le cas d"applications respectant les patrons de conception Modele-Vue-Contro-
leur (déja vus en section 3.2.4), les ressources externes sont généralement représentées par la vue alors
que le modele contient les données sur lesquelles travaille l’application (e.g. dans le cas d"une interface
graphique, la vue est constituée des éléments graphiques représentant les données du modele). En
d’autres termes, la vue est transitoire alors que le modele est persistant.

A titre d’exemple, deux applications graphiques libres ont été rendues persistantes et « mi-
grables » a1’aide de Pego. Il s’agit du jeu xGalaga (fi gure3.11%) entiérement écrit en langage C ANSI, et
du jeu xKobo écrit en C++, tous deux étant écrits pour le systeme de fenétrage client-serveur X Win-
dow?®. Pour les rendre persistants, il a fallu :

e modifierles allocations dynamiques pour qu’elles utilisent les macros d’allocation fournies par
Ego (voir section 3.2.2.1);

¢ modifierla phase d’initialisation del’application a la maniére de 'exemple de la fi gure3.10 pour
que seules les ressources externes soient initialisées lors de la restauration;

ISauf pour les descripteurs 0, 1 et 2 qui représentent toujours l’entrée standard, la sortie standard, et la sortie d’erreur.

2Sur la capture d’écrans les différentes répliques de xGalaga fonctionnant chacune sur une architecture différente (x86,
PowerPC et SPARC), mais toujours avec le systeme d’exploitation GNU/Linux. Le mot « pause » qui apparait sur cette fi gure
n’est pas au méme niveau sur chaque réplique : cela est da au fait que le mot « pause » bouge constamment de haut en bas et
que donc, apres restauration de I'état, les répliques se désynchronisent inévitablement.

3Les versions modifi éesde xGalaga et xKobo sont disponibles sur la page internet de Ego et Pego :
<http:/fwww.laas.fr/~Icourtes/software/ego/>.
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int
main (i nt argc,
{

pego_t self ;

i nt restoring ;

i pego_set_input_backend

char +argv[])

(&pego_binary_backend)

Choix du module de sto-
ckage d’entrée

Initialisation deself quire-
présente I'application

» el se
init_data 0 ;

pego_init (&self, argv[0], "state.ego")
i f (restoring)
; pego_load_state ((ego_t  *)&self, "state.ego")

i init_external_resources

-

Chargement d’état a partir
de state.ego

return O;

Initialisation des ressources
externes (e.g. descripteurs
de fichier, fenétres X Win-
dow, etc.)
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Figure 3.10. Exemple d'utilisation de Pego dans une application oti les ressources « externes » sont clairement séparées des

ressources « locales ».

Figure 3.11. Capture d’écran de trois répliques du jeu xGalaga instrumenté avec Pego.

* et bien siir, rajouter les appels aux fonctions de capture et de restauration d’état de Pego.

Dans le cas de xGalaga, cela représente la modifi cationou 'ajout d’environ 270 lignes sur 15 254, soit
1,7 % du code. Dans le cas de xKobo, environ 100 lignes ont été modifi ées ou ajoutées sur les 5 129
lignes que compte la version originale, soit 1,9 % du code. xGalaga ne sépare pas du tout le modele de
sa représentation a ’écran, ce qui a nécessité une étude permettant de bien différencier les ressources
externes qui doivent étre réinitialisées du modele qui devient persistant. Par contre, xKobo sépare
assez clairement les deux, ce qui a largement facilité la mise en caivre de la version persistante.
Au regard de ces deux expériences, il semble que 1'utilisation de Pego dans une application « de la
vie réelle » soit réalisable avec peu de diffi cultés, méme en ayant une connaissance quasi-nulle de
I'application que I'on souhaite rendre persistante.
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3.4. Limitations

Prise en charge des ressources externes. Comme le montre la section 3.3, une des limitations
intrinseques de Pego est le fait que les ressources externes ne sont pas prises en charge. Une facon
simple permettant la capture de I’état d'une ressources externe serait de maintenir dans 'application
des structures de données représentant 'état d'une ressource externe. Ces données faisant partie
de la capture d’état, elles peuvent étre utilisées, lors du recouvrement, pour « re-créer » I’état d"une
ressource externe. Dans le cas des fichiers, il serait par exemple aisé de mettre au point une interface
d’entrée/sortie persistante (figure 3.12). L'information collectée par cette interface pourrait étre
réutilisée lors de la restauration de 1’état du programme, pour ré-ouvrir les fi chierssous-jacents et les
positionner au bon endroit. Toutefois, cela implique que 1’application soit modifi éepour utiliser, par
exemple, pego_read () etpego_wite () aulieuderead () etwite ().Une autre technique,
qui nécessiterait une prise en charge par le systeme opératoire, consisterait a importer 1'état de la
ressource dans l’application juste avant de réaliser la capture d’état. Cette proposition sera discutée
au chapitre 4.

Limitations liées a 1'utilisation des stabs. L'utilisation des informations de débogage produites
par le compilateur (section 2.7), comparée a des techniques de compilation ouverte (section 2.6), im-
plique quele travail de réifi cationde la structure des types de données et des variables du programme,
ainsi que le travail de ’analyse des types de données, ont lieu pendant I'exécution du programme. La
création de « méta-objets » par Ego a lieu al'initialisation du programme, et I’analyse des données exis-
tantes et des types a lieu lors de la réalisation de la capture d’état. En outre, la représentation du pro-
gramme créée par Ego, ainsi que la « vue » (XML ou autre, voir section 3.2.5) créée par Pego occupent
une partie de la mémoire du programme pendant toute sa durée d’exécution. Toutefois, la construc-
tion d"une représentation des données en mémoire parait inévitable, y compris si une technique de
compilation ouverte est utilisée [28].

Par ailleurs, les stabs ne contiennent pas toujours toute l'information nécessaire. Par exemple,
dans le cas d"un tableau sans dimension tel que

int a[] ={ 1, 2, 3, 4} ;

les informations de débogage fournies par GCC 2.95.4 ne contiennent pas d'information sur la taille
réelle du tableau. Dans le cas ott aucune information sur la taille n’est disponible, Ego sait seulement
que le tableau contient au moins un élément. Par conséquent, dans le cas oli une variable pointerait,
par exemple, sur le troisieme élément du tableau, il est impossible de savoir si ce pointeur pointe sur
un élément du tableau oti si il pointe « en dehors » du tableau. Pour résoudre ce probleme, il faudrait
déclarer le tableau comme suit :

int a[4] ={ 1, 2, 3, 4};

Fort heureusement, les versions récentes de GCC (3.x) incluent automatiquement la taille dans les
stabs décrivant les tableaux sans dimension.

Limitations intrinséques du langage. Egalement, les données de type union ne peuvent pas
étre sauvegardées de maniere convenable par Pego car leur signifi cationest souvent trés dépendante
d’une plate-forme particuliére. Considérons le type suivant :

uni on i nteger
{
intlé_t intl6;
int32_t int32;
}

Pour une valeur assignée au champ i nt 32, la valeur lue en accédant au champ i nt 16 differe selon
l'architecture et en particulier selon 1’ordre des octets (« endianness ») sur cette architecture. L'utilisa-
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typedef struct

/* Le descripteur de fichier (éventuellement invalide) correspondant */
int fd;

/¥ Nom du fichier et position */
const char =*narne;
off_t offset;

} pego_file_t;

extern int pego_read (pego_file_t =file, char »buf, size_t size);

Figure 3.12. Exemple d’interface permettant de rendre persistante de I'information relative & un fichier.

tion de types dont la taille differe selon 1’architecture tels que i nt ou | ong complique davantage la
situation. Dans Tui [50], I’auteur a modifi éle compilateur de maniére a connaitre le champ auquel le
programme a accédé le plus récemment. De cette facon, il ne sauvegarde et restaure que cette valeur,
en espérant que ce soit effectivement la plus signifi cativepour le programme.

3.5. Performances

Contexte. Des mesures ont été réalisées de maniére a évaluer les performances de I'opération de
capture d’état et de celle de recouvrement (rechargement d’un état). Les performances de la capture
d’état elle-méme sont un point critique : la réalisation d’une capture d’état doit étre la plus rapide
possible de maniére a ce que 'application qui utilise Pego puisse sauvegarder son état aussi souvent
que possible sans pour autant que cela constitue une géne pour son utilisateur. L’algorithme présenté
en section 3.2.4 présente un certain nombre de particularités susceptibles de participer a 1’obtention
de bonnes performances, telles que la création d’une représentation des données statiques des
l'initialisation et non pas a la demande, la conservation dela représentation d’une donnée dynamique
jusqu’a sa destruction, ou encore le fait de ne pas sauvegarder les données constantes. Le module de
stockage (section 3.2.5) joue également un rdle trés important dans les performances de la capture
d’état et c’est pourquoi les mesures présentées en fi gures3.13 et 3.14 ont été effectuées avec le module
XML mais aussi le module binaire.

La fi gure3.13 présente le temps requis pour effectuer une capture d’état et une restauration d’état
pour un programme de multiplication de matrices (noté « MM ») d’éléments de type doubl e avec des
tailles de probleme variables. Par exemple, « MM 16x1000 » signifie que les matrices sauvegardées
étaient une matrice de 16x1000 éléments, une matrice de 1000x16 éléments, et la matrice résultat de
1000x1000 éléments, soit un total de 1,032><106 éléments. La multiplication de matrices est un exemple
utilisé par plusieurs projets [50, 12, 25] et permet donc de donner une idée de la comparaison des
performances de Pego par rapport a celles d’autres outils.

Les mesures ont été effectuées sur une machine de type Pentium3 a 1 GHz, dotée de 512 Mo
de mémoire vive (RAM), et sur laquelle tourne le systeme d’exploitation GNU/Linux (avec Li-
nux 2.4.18). Les mesures montrent le temps nécessaire a la capture de ces données (durée d’exécution
de la fonction pego_save_state ())d’une part, et d’autre part le temps nécessaire a la restauration
de cet état (durée d’exécution de la fonction pego_| oad_st ate () et durée dela phase de lecture des
stabs par Ego). Les mesures de temps sont la somme du « temps systéme » et du « temps utilisateur »
du programme renvoyés par get r usage (). Plus précisément, il s’agit d'une moyenne calculée sur
1000 appels a chacune de ces fonctions. La version de Pego utilisée pour ces mesures est la 0.3 et le
module de stockage binaire utilise un tampon en écriture de 16 Ko. Par ailleurs, la fi gure3.15 donne
un apercu des résultats obtenus avec le module de stockage binaire sur une architecture a base de
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Temps nécessaire a la capture d’état et au recouvrement
(multiplication de matrices sur Pentium3 1 GHz avec 512 Mo de mémoire vive)

3 14 4 @ capture, bin
213 D capture, xml
> 12 4 &> recouvrement, bin
\ilj 11 4 recouvrement, xml

MM 16x1000 MM 1x1000 MM 768x768 MM 512x512 MM 256x256

Figure 3.13. Durée de la réalisation d"une capture d’état pour la multiplication de matrices.

Taille des fi chiersde capture d’état

xKobo
xGalaga
MM 256x256
MM 512x512 — bin
MM 768x768
MM 1x1000

MM 16x1000

T T T T T T T T T T T T T 1
0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90

Taille (Méga-octets)
Figure 3.14. Taille du fichierde capture d’état pour la multiplication de matrices.

PowerPC G3 a 267 MHz (92 Mo de mémoire vive), ainsi que sur une SPARCstation 4 équipée d'un
processeur a 110 MHz (Fujitsu MB86904) et de 64 Mo de mémoire vive.

Analyse des résultats. Ces mesures montrent que le module de stockage XML n’est pas adapté
a des programmes contenant une quantité de données importante : la taille des fi chiersqu’il produit
est approximativement trois fois celle des fichiers produits par le module binaire (figure3.14), et le
temps de sauvegarde de l’état en XML est environ 14 fois le temps requis par le module binaire (fi gure
3.13). Notons d’ailleurs que sur la figure 3.13 ne fi gure pas le temps de restauration dans le cas de
matrices de 768x768 avec le module XML : cela est dti au fait que ’application a épuisé les ressources
en mémoire avant d’arriver a restaurer son état. Sur des applications de taille moyenne telles que les
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jeux xGalaga et xKobo, Iutilisation du format XML demeure cependant « raisonnable ». Pourlemodule
de stockage binaire, 1'utilisation d’un tampon a permis d’améliorer sensiblement les performances
par rapport a un prototype précédent qui écrivait directement les données; de méme, I'utilisation de
map () pour lire les données lors du recouvrement permet d’obtenir de bons résultats par rapport
a technique faisant des appelsar ead ().IlI faut noter également que le format binaire de Pego sauve
les entiers au format little endian' qui est précisément le format utilisé sur I'architecture x86 sur la-
quelle ont été réalisées ces mesures. Les performances auraient donc pu étre un peu moins bonnes si
la machine cible stockait les octets dans un ordre différent du format binaire car une conversion au-
rait été nécessaire. Concernant le temps nécessaire a la lecture des stabs (non représenté mais compris
dans les temps de restauration présenté sur la figure3.13), il s’avere étre assez faible. Dans le cas de
matrices 16x1000 et pour le stockage binaire, la lecture des stabs prend 0,93 seconde sur un total de
3,13 secondes, soit 30% du temps de restauration; pour le stockage au format XML, elle représente
1,45 seconde sur 15,45 secondes, soit 9% du temps de restauration. Cette différence s’explique par le
fait qu’il le temps de lecture du fichierbinaire et de restauration de 1’état a partir des données qu’il
contient est beaucoup plus court que le temps de lecture et de conversion des données a partir de la
version XML.

La comparaison de ces résultats avec les performances obtenues avec d’autres outils ne peut sou-
vent pas étre effectuée directement compte-tenu des différences entre les outils : certains effectuent
des captures d’état non portables [43], d"autres sont spécifi quesau langage C++ [28, 48], d"autres ef-
fectuent des captures d’état portables mais auxquelles il incluent une capture dela pile d’appel [50, 44,
12], d’autres encore prennent en compte toutes les données nécessaires a une capture d’état d’appli-
cation a plusieurs brins d’exécution [25]. A cela s’ajoute le fait que tous n’ont pas publié des mesures
de performance directement comparables, que les outils présentés ne sont pas tous disponibles libre-
ment, et que lorsqu’ils le sont ils ne sont pas nécessairement utilisables.

Malgré tout, parmi les résultats disponibles, nous pensons pouvoir comparer ceux de Pego a ceux
présentés dans [25]. L'outil présenté en [25] effectue une sauvegarde de la pile de chacun des brins
d’exécution mais aussi des données de synchronisation. Toutefois, dans le cas d"une multiplication
de matrice, la pile ne contient a priori qu'un ou deux niveaux (la multiplication peut étre faite dans
la fonction mai n () ) et que peu de variables locales voire aucune (les trois compteurs de boucle
nécessaires peuvent étre déclarés en st at i ¢ comme c’est le cas dans notre implémentation, ou méme
en variable locale). Egalement, parmi les résultats présentés, la multiplication de matrices de 1x1000
éléments est réalisée par un seul brin d’exécution, ce qui rend les mesures comparables a celles de
Pego pour la méme taille de probléme. Par chance, le type de machine utilisé dans [25] est le méme que
celui utilisé pour ces mesures (méme processeur, méme quantité de mémoire vive, méme OS). Pour
la version 1x1000, alors que les mesures affi chéespar Karablieh et al. dans [25] sont de I'ordre de 4,25
secondes pour la capture d’état et de 5 secondes pour la restauration, Pego réalise la capture en 0,85606
seconde et la restauration en 2,93368 secondes en moyenne (fi gure3.13).

Dans [12], Ferrari donne des mesures effectuées sur une machine de type Pentium a 150 MHz et
32 Mo de RAM, ce qui n’est donc pas comparable avec nos mesures. Toutefois, les résultats (incluant
la sauvegarde et restauration de la pile) sont de l'ordre de 0,36 secondes pour une multiplication
de matrices de 512x512 éléments, créant un fichier de capture de ’ordre de 6,3 Mo. Compte-tenu de
la machine qui a été utilisée, ces performances semblent plutét bonnes. Malheureusement, n’ayant
pas de telle machine de test et le code source de ce projet n’étant pas disponible, il a été impossible
d’effectuer une comparaison avec nos résultats.

'En little endian, un entier 32 bits valant 0x04030201 est stocké avec l'octet de poids fort en premier, le deuxieéme octet de poids
fort en deuxieme, etc., ce qui donne la valeur 0x01020304 si I’on regarde le contenu de la mémoire en commengant a ’adresse
la plus basse.
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Temps nécessaire a la capture d’état et au recouvrement
(multiplication de matrices, utilisation du module de stockage binaire)

MM 256x256
D capture, Pentium 3

@ capture, PowerPC

@ capture, SPARC
recouvrement, Pentium 3
& recouvrement, PowerPC
@& recouvrement, SPARC
MM 512x512

Durée (secondes)

Figure 3.15. Temps de capture d’état et restauration sur différentes architectures.

3.6. Sauvegarde de la pile

Cette section décrit les travaux qui ont été faits pour réaliser une sauvegarde portable de la pile
d’appel d'une application C ou C++. Cette fonctionnalité intéressante s’est avérée difficilea mettre
en carvre compte tenu des problémes techniques rencontrés qui sont essentiellement diis au fait que
I'on a affaire a des mécanismes de trés bas niveau.

3.6.1. Problématique

Commel’expliquela section 3.3, deux applications ont été modifi éespour tirer parti des fonction-
nalités de Pego et devenir persistantes aux yeux de 1'utilisateur, bien que leur pile d’appel ne soit pas
sauvegardée. Il se trouve que ces deux applications sont constituées essentiellement d"une boucle qui
agit sur les données en fonction des événements qui peuvent se produire. Une variable détermine la
situation de 'application (« écran d’accueil », « en cours de jeu », « en pause », etc.), et d’autres variables
contiennent les données plus précises sur 1’état de I'application (score, niveau de jeu, etc.). Lorsque
ces données sont restaurées, elles suffisenta l’application pour poursuivre son exécution. La plupart
des applications interactives peuvent, de la méme maniere, capturer leur état apres traitement d'une
requéte et poursuivre leur exécution apres restauration sans nécessiter une sauvegarde de leur pile
d’appel.

Toutefois, dans le cadre d'une application telle qu'un serveur a plusieurs brins d’exécution
(« multi-threaded »), cette technique ne suffitpas. Un tel serveur peut avoir a traiter en permanence des
requétes, et on ne peut donc pas se permettre d’attendre un moment ot1 plus aucune requéte ne serait
en cours de traitement pour effectuer la capture d’état. Par conséquent, la capture d’état d'un tel ser-
veur doit intégrer sont fbt d’exécution de sorte a ce que le traitement des requétes puisse reprendre
exactement la o1 il en était apres restauration [53]. Il est également nécessaire d’obtenir des informa-
tions sur les brins d’exécution del’application et sur I'état relatif a la synchronisation (état des mutexes,
etc.). Ceci peut étre effectué en modifiantle programme de sorte a ce qu’il n"utilise pas directement
les fonctions de l'interface de programmation de threads POSIX [25], ou bien en interceptant les appels
a ces fonctions (cette possibilité sera discutée en section 4.2.2). Les sections suivantes se concentrent
uniquement sur la capture portable de la pile d’appel elle-méme.
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3.6.2. Fonctionnement de la pile et difficultés

La pile est une zone de la mémoire servant a stocker une trace des appels de fonction. Pour un
processeur donné, I'instruction d’appel de fonction empile automatiquementle pointeur d’instruction
courant sur la pile; lorsque l'instruction de retour de fonction est ensuite exécutée, elle dépile cette
valeur et l'installe comme nouveau pointeur d’instruction de maniere a reprendre le flix d’exécution
la o1 il en était avant ’appel de fonction. La pile est généralement aussi utilisée a d’autres fins :la
fonction appelante ou appelée empile les registres qu’elle utilise et le code généré par les compilateurs
l'utilise généralement pour stocker le contenu des variables locales. Le standard System V définiune
« interface applicative binaire » [51] (ou « application binary interface », ABI) qui spécifi eun certain nombre
de conventions d’utilisation de la pile, avec des suppléments spécifi quesa chaque architecture (i386,
PowerPC, SPARC, MIPS, etc.) fournissant davantage de détails notamment sur 'utilisation des re-
gistres. Ce standard est suivi par la plupart des plate-formes.

La figure 3.16 montre la disposition de pile préconisée par le document générique sur 1’ABI
System V. La pile croit généralement vers le bas et la partie haute du schéma représente donc les
adresses les plus élevées. D'une maniere générale, avant un appel de fonction, les arguments sont
empilés sur la pile par mots'. Les arguments peuvent aussi étre passés par registres lorsque leur taille
et la disponibilité de ces derniers le permet’. L'appel de fonction lui-méme entraine I'empilement de
’adresse de retour et d’un pointeur sur la précédente « trame de pile » ou « stack frame », et 'adresse
de ce pointeur constitue la trame de pile de la fonction appelée — en d’autres termes, les pointeurs de
trames forment une liste chainée entre les données de pile des fonctions. Enfin, la fonction appelée
peut utiliser une partie de la pile pour y stocker des données locales.

La pile d’appel peut donc étre parcourue pour obtenir la liste des adresses de retour de fonction
appellantes. De plus, les stabs contiennent des informations corrélant des adresses dans le code a
des numéros de ligne dans le code source. De cette fagon, il est possible de savoir a quelle fonction
et a quelle ligne dans quel fichier source correspond une adresse de retour donnée, ce qui permet
d’obtenir une représentation symbolique de la pile d’appel, a la maniére de ce que permettent de
faire les débogueurs. En outre, les stabs représentant des variables locales indiquent & quel endroit
est stockée une variable de pile par rapport au pointeur de pile courant. Toutes ces informations de
débogage sont donc suffisantespour sauvegarder une pile d’appel de maniére symbolique.

Malheureusement, beaucoup d’informations nécessaires a la reconstruction d"une pile d’appel a
partir de ces informations symboliques sont absentes des informations de débogage. Par exemple, la
taille et le contenu exact d"une trame de pile sont inconnus : on ne sait pas exactement quels registres
ont été sauvegardés sur la pile, quelles données y ont été ajoutées. Le projet Tui a résolu ce probleme
en modifiantle compilateur pour qu’il ajoute dans les stabs des données sur la taille des trames [50].
De plus, 'utilisation des registres est complétement opaque : le compilateur peut avoir généré du
code qui, dans un souci d’optimisation, utilise des registres pour stocker des valeurs temporaires ou
méme des variables et qu'il serait nécessaire de restaurer. La encore, Tui se base sur une modifi cation
du compilateur pour obtenir les informations manquantes.

3.6.3. Mise-en-ceuvre

Les informations intégrées a I’exécutable ne suffi santpas, une solution pour réaliser une capture
portable de la pile est de modifi erle code source original a la manieére de ce que font PORCH [44] ou
encore le compilateur du Process Introspection Project [12]. L'idée est la suivante :

* lorsdelasauvegarde del’état, la pile est parcourue et est reproduite dans une liste ot les adresses
de retour sont remplacées par un couple fonction-numéro de ligne (et éventuellement nom du

ISur une architecture 32 bits, un mot fait 32 bits, etc.

2C’est souvent le cas sur une machine RISC telle que PowerPC ou SPARC.
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Position Contenu
base +n mot d’argument n
base +2 mot d’argument 0
base +1 adresse de retour
base (ou « frame pointer ») base de I’appellant
base-1 x mots de données locales:
variables locqles, données
temporaires, etc.
pointeur de pile +y registres sauvegardés

Figure 3.16. Disposition de la pile d’appel (standard System V).

fichiersource s'il s’agit d"une fonction locale a un fi chier); chaque élément de cette liste contient
également la liste des variables locales et une copie de leur valeur;

* cette liste est donc une pile persistante puisqu’elle est automatiquement sauvegardée par Pego,
comme n’importe qu’elle autre donnée globale ou dynamique;

¢ Jors durecouvrement, la pile persistante est parcourue :la fonction mai n () appelle la premiere
fonction de la liste; du code rajouté au début de cette fonction permet de sauter a la ligne, a
I'intérieur de cette fonction, ol le prochain appel a lieu; I’appel en question est effectué et la
fonction appelée procede de méme, jusqu’a ce que la liste ait été entierement parcourue.

Ce mécanisme a été implémenté a titre expérimental simplement a 1’aide de macros. Une macro doit
étre rajoutée a chaque début de fonction de maniéere a pouvoir prendre en charge la restauration
de la pile lors du recouvrement. Cette technique demande une modification non-négligeable de
'intégralité du code source, méme celle-ci pourrait étre automatisée a 1’aide d’un script.

3.7. Conclusion

Pour permettre la capture d’état portable d’applications écrites en langage C ou C++, une des
principales techniques consiste en l'utilisation d’un compilateur ouvert pour insérer dans le code
source les fonctionnalités de capture et de restauration d’état [28, 44, 12]. La technique présentée
dans ce chapitre utilise I’approche inverse : la phase de compilation sert simplement a intégrer les
informations nécessaires au fichier exécutable, ces informations étant par la suite utilisées pour la
capture d’état. Cette technique permet de séparer le mécanisme de capture d’état de I’application
elle-méme. L'expérience a montré que de bonnes performances pouvaient étre atteintes malgré le fait
que ces informations soient traitées a 1’exécution. L'implémentation proposée est une bibliotheque
qui nécessite d’étre utilisée explicitement par 1’application; toutefois, la stratégie de capture d’état
pourrait étre implémentée en dehors de I'application, a condition qu’elle fournisse une interface qui
permettre a un programme tierce d’obtenir son état. Comme nous le verrons au chapitre 4, un systeme
d’exploitation a base de micro-noyau permet a toute application de se comporter comme un serveur.
En l’occurrence, une application pourrait offrir une interface d’introspection et d’exportation d’état.

Par ailleurs, le format de débogage stabs actuellement utilisé par Ego manque d’informations,
notamment concernant la fagon dont est construite la pile d’appel. Une possibilité pour pallier ce
mangque serait d’étendre le format d’information de débogage pour lui permettre de décrire égale-
ment la disposition de la pile d’appel comme cela a été proposé dans Tui [50]. Une autre solution serait
de développer un préprocesseur ou d’utiliser un compilateur ouvert pour rajouter des informations
relatives a la localisation des appels de fonction dans une section dédiée du format binaire et dans
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un format ad hoc. Cependant, cette solution ne regle pas la question de 1'utilisation des registres qui
est faite par le compilateur. Ce dernier probleme nécessite soit une modifi cationdu compilateur, soit
l’ajout de restrictions sur les endroits ol peuvent étre effectuées les captures d’état [50], mais il est tou-
tefois inexistant lorsque I’on consideére une transformation source a source. Une approche « hybride »
utilisant a la fois les informations produites par le compilateur et des mécanismes ajoutés par une
transformation source a source permettrait sans doute de bénéficier des avantages de chacune des
deux approches.






Chapitre 4. Mécanismes de tolérance
aux fautes pour les systémes
d’exploitation

« La perfection n’est pas lorsqu’il n’y a plus rien a ajouter, mais
lorsque qu’il n’y a plus rien a enlever. »
- Antoine de Saint Exupéry, Le Petit Prince.

Le précédent chapitre a montré comment un systéme de capture d’état simple et une stratégie de
réplication associée peuvent étre introduits au niveau applicatif, sous forme d’une bibliotheque. Il a
aussi montré qu’étendre la portée de 1’état sauvegardé aux ressources externes ne peut étre effectué
au niveau applicatif que difficilement et au cotit de modifications importantes de l'application
(section 3.4). Différents mécanismes de tolérance aux fautes nécessitent d’étre inclus dans le systeme
d’exploitation lui-méme pour lever ce type de limitation.

Ce chapitre présente dans un premier temps les besoins en tolérance aux fautes au niveau du
systéeme d’exploitation, en transposant I'expression de ces besoins en termes réfexifs (section4.1). La
section 4.2.1 présente ensuite différentes architectures de systeme d’exploitation et montre comment
chacune d’elle peut étre utilisée pour répondre a ces besoins. Une implémentation transparente
de mécanismes de stireté de fonctionnement a été réalisée pendant ce stage dans le cadre du projet
DSoS!. Des exemples tirés de cette expérience sont utilisés pour illustrer les besoins d’intégration de
mécanismes de tolérance aux fautes au niveau exécutif.

4.1. Objectifs

4.1.1. Besoins pour l'intégration de mécanismes de tolérance aux fautes

L’ensemble du logiciel permettant de faire fonctionner un systéme informatique est souvent or-
ganisé sous forme de couches : la couche la plus haute symbolise I’application, tandis que la couche
la plus basse symbolise le systeme d’exploitation. Cette architecture par couches — en pratique, une
couche est souvent mise en cauvre par une bibliotheque de fonctions — permet de rendre disponibles
a l'application des abstractions de haut niveau. En contrepartie, I'empilement de couches d’abstrac-
tions souvent opaques se traduit par un appauvrissement de I'information disponible aux couches les
plus hautes [52]. Pour cette raison, certains mécanismes ne peuvent étre mis en carvre qu’au niveau
systeme. En outre, intégrer ces mécanismes au niveau du systéme garantit qu’ils seront (presque)
transparents pour le développeur [10].

Un certain nombre de propriétés sont souhaitables pour les mécanismes de tolérance aux fautes
intégrés au systeme : en plus de leur transparence vis-a-vis du développeur d’applications, ils doivent
étre réutilisables, indépendants1'un de1’autre, et composables [10]. Pour étre réutilisables et pour faciliter

DSoS signifi e« Dependable System of Systems », ¢’est-a-dire syteme de systemes silr de fonctionnement.11s’agit d’un projet européen
financépar la Commission Européenne dans le cadre du programme « Information Society Technologies » (IST-1999-11585), débu-
té le 1" avril 2000 et achevé le 31 mars 2003. Voir <http://www.laas.research.ec.org/dsos/> et [15] pour plus d’informations.
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la maintenabilité de ’ensemble, I'intégration de ces composants doit respecter le principe de sépara-
tion des préoccupations déja vu au chapitre 1. Il s’agit donc de définir un ensemble d” interfaces par
lesquelles les mécanismes de tolérance aux fautes pourront interagir avec le systeme d’exploitation
de maniere a pouvoir 'observer et a pouvoir modifi erson comportement. La-encore, les concepts de la
réfexivité aidentalaconception de tellesinterfaces d'une maniere générique et qui pourrait bénéfi cier
également a d’autres mécanismes telles que la persistance, la migration de processus, etc. La section
suivante cherche a définirles réels besoins en réfexivité en se basant sur des exemples concrets de
mécanismes de tolérance aux fautes.

4.1.2. Vue réflexive des besoins

De nombreux mécanismes de tolérance aux fautes ont besoin de pouvoir observer le systeme
d’exploitation et d’avoir un certain contréle sur son comportement. Parmi ces mécanismes, on peut
citer quelques exemples sur lesquels nous reviendrons ensuite :

* la vérifi cation de propriétés de logique temporelle concernant le fonctionnement du systeme
d’exploitation telle que proposée par Frédéric Salles [46];

o lacapture de I'état d’applications qui ne peut étre entiérement résolue au niveau applicatif comme
le montre la section 3.4 ;

* la réplication de serveurs a plusieurs brins d’exécution telle qu’elle a été étudiée par Frangois Taiani
[53]; elle nécessite de connaitre et de contrdler les décisions de synchronisation prises par le
systéme, ainsi que les évenements de réception et d’envoi de messages percus par le systeme;

* pour améliorer la confidentialité et/ou 'intégrité des données échangées entre applications, il
peut étre nécessaire d’étendre ou d’adapter certaines fonctionnalités du systéme; Brendan Gowing
a identifi é principalement quatre types d’adaptation dynamique du systeme qui peuvent étre
requises [18] :

1. ladaptation par sélection d’un algorithme ou d’une implémentation particuliere d'un service
parmi un choix prédéfini;

2. lextension par remplacement d’un service du systeme; un systéme d’exploitation persistant
(section 2.4), par exemple, peut étre implémenté en fournissant une implémentation
spécifi quedu service de gestion de la mémoire virtuelle [49];

Vextension par modifi cationd un objet ou service par extension de son interface;

Vextension par introduction d’un nouveau service.

La détection d’erreur sur les mutexes proposée par Frédéric Salles [46] nous permet d’illustrer
I'exemple de vérifi cationsde propriétés. Cette détection d’erreur consiste en la vérifi cation, pour une
mutex m, du prédicat suivant :

P(m) - V(m) = C(m) + Q(m) (4.1.1)

ol P(m) et V (m) représentent respectivement le nombre de clients « entrés » et « sortis » de la mutex,
Q(m) représente le nombre de brins d’exécution en attente sur la mutex, et C(m) vaut 1 en cas de
contention (i.e.la mutex est prise) et 0 sinon. Pour avoir acces a toutes ces données tout en étant séparé
du systeme d’exploitation lui-méme, le mécanisme de vérifi cation doit avoir la possibilité d"utiliser
une interface d’introspection fournie par le systeme. La section 4.2.3 reviendra plus en détail sur une
mise en catvre possible de cette interface.
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Pour répliquer une application a plusieurs brins d’exécution, cette capacité d’introspection
des primitives de synchronisation est elle aussi requise, de maniére a pouvoir reproduire les méme
décisions de synchronisation sur chaque réplique. De plus, pour qu'une décision de synchronisation
puisse étre imposée par le mécanisme de réplication sur une réplique, le systeme doit disposer
d’une interface d'intercession comportementale [53]. S'il s’agit d’un serveur, il est en outre nécessaire
de réifierles événements de réception et d’envoi de messages, de maniere a savoir quels messages
nécessiteraient d’étre renvoyés en cas de défaillance.

Comme le montre la section 3.4, la capture de I'état des ressources externes utilisées par une ap-
plication ne peut étre traitée entierement au niveau applicatif. Parmi ces ressources externes, beau-
coup sont mises a disposition par le systeme d’exploitation : c’est le cas des descripteurs de fichier,
ou encore des sockets réseau. Pour que I'état de ces ressources puisse aussi étre capturé et restauré, il
est également nécessaire pour le systéme d’exploitation de disposer d"une interface d’introspection et
d’une interface d’intercession. Ces interfaces devraient permettre soit de journaliser les opérations ef-
fectuées sur ces ressources de maniére a pouvoir les « rejouer » lors de la restauration, soit de pouvoir
obtenir I’état de ces ressources de maniéres a pouvoir le restaurer par la suite. Parmi ces « ressources
externes » typiques manipulées par une application sur un systeme de type Unix, on trouve des don-
nées telles que les variables d’environnement connues de I’application lorsqu’elle s’exécute, ou encore
les signaux percus par 1'application.

Enfin,certains services du systeme d’exploitation peuvent nécessiter d’étre adaptés ou spécialisés
pour correspondre aux besoins d'une application en termes de stireté de fonctionnement. Par
exemple, une application peut avoir besoin de s’assurer de l'intégrité des données qu’elle échange, ou
bien de leur confi dentialité.Ces besoins nécessitent de pouvoir étendre le service de communication
de maniere a ce que celui-ci puisse prendre en charge les besoins particuliers de I’application. De la
méme fagon, rendre persistantes les applications exécutées par le systéme nécessite une spécialisation
du service de gestion de la mémoire virtuelle et une extension des possibilités offertes par le pilote de
disque dur, comme nous 1’avons vu en section 2.4 (page 14).

A travers ces quelques exemples, une architecture ouverte ou réfbxive de systéme d’exploitation
parait tout-a-fait adaptée. Apres une breve présentation de différentes architectures de systeme
d’exploitation, la section suivante se propose d’étudier comment ces capacités réfexives peuvent étre
mises-en-caivre sur chacune d’elle, en soulignant les avantages et défauts de chacune.

4.2. Techniques et architectures de systeme

Cette section présente dans un premier temps les principales familles d"architectures de systéemes
d’exploitation ainsi que les motivations qui ont amené a leur conception et leur avantages et inconvé-
nients. Par la suite, en se basant sur les besoins identifi ésdans la section précédente, nous étudierons
l'adéquation de chacune de ces architectures a la mise en caivre de mécanismes en respectant le prin-
cipe de séparation des préoccupations.

4.2.1. Architectures de systemes d’exploitation

Noyaux monolithiques. Les systemes d’exploitation a base de noyau monolithique sont actuel-
lement la catégorie la plus répandue. C’est notamment 1’architecture de la plupart des systemes de
type Unix tels que GNU/Linux. L'idée de noyau se base sur une fonctionnalité offerte par la plupart
des processeurs modernes : ceux-ci distinguent un mode utilisateur ot seules certaines instructions
peuvent étre exécutées et oli seules certaines opérations peuvent étre effectuées, du mode noyau ou su-
perviseur ot toutes les instructions et opérations peuvent étre exécutées. Un mécanisme d’interruption
logicielle ou « kerneltrap » est fournit en plus pour permettre le passage du mode utilisateur au mode
noyau et réaliser un appel systéme (ou « syscall »). En pratique, un noyau monolithique est donc un
programme fonctionnant en mode noyau et qui fournit I’ensemble des services dont peut avoir besoin
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l'utilisateur. Une application, puisqu’elle fonctionne en mode utilisateur, accéde a ces services par le
biais d’appels systéeme. Un noyau monolithique integre une grande quantité de services : pilotes de
périphérique, gestion de la mémoire virtuelle, pile réseau, systemes de fi chiers,etc. Par conséquent, un
systeme d’exploitation a base de noyau monolithique est souvent peu modulaire, peu adaptables et
assez fermé puisque son interface avec 1'utilisateur se limite a celles des services offerts. Un tel noyau
est aussi peu str car la défaillance d'un composant du noyau entraine inévatiblement la défaillance
du noyau entier, et donc du systeme.

| APPLICATION |

mémoire virtuelle I | pilote de périphérique I | synchronisationl

| p-noyau |

Figure 4.1. Architecture d’un systeme d’exploitation multi-serveur.

Systemes multi-serveurs a base de micro-noyaux. Pour pallier a ces problemes, une proposi-
tion consiste a réduire autant que possible les services fournis par le noyau afin d’obtenir un noyau
épuré et simple, appelé micro-noyau (ou p-noyau). L'ensemble des services ayant été retirés du noyau
peuvent alors étre fournis par un ensemble d’applications fonctionnant en mode utilisateur appelées
serveurs. Puisque les serveurs fonctionnent, comme dans le cas de processus Unix, dans des espaces
d’adressage séparés, la défaillance d'un serveur n’a pas d’effet sur les autres. De plus, cette architec-
ture rend l’adaptation dynamique du systéeme possible : 1'utilisateur peut ajouter ou retirer dynami-
quement des serveurs du systéme, ou méme faire cohabiter plusieurs implémentations différentes
d’un méme service. Parmi les systémes d’exploitation appliquant ce principe, le systeme libre GNU
(ou« GNU/Hurd »), qui utilise le p-noyau Mach, est1'un des plus aboutis [4] puisqu'il offre une inter-
face POSIX quasiment complete qui lui permet de faire fonctionner un grand nombre d’applications
écrites pour systemes de type Unix. Le systéeme SawMill [16] cherche a expérimenter ces principes au-
dessus du p-noyau de seconde génération L4.

La communication entre les applications et les serveurs se fait alors par un mécanisme de
communication inter-processus ou IPC. Le service d'IPC est fourni par le noyau, via un appel systeme,

————————————

Client p-noyau (IPC) Serveur

talon client

souche serveur

'
—

' ' '

I ' '

1] - -]

1 ' '

I ' '

I ' '

Figure 4.2. Mécanisme d’appel de procédures distantes (RPC).

qui se charge de transmettre I'information a la tache destinataire. Au-dessus du mécanisme basique
d’IPC est généralement construit un systeme d’appel de procédures distantes (ou RPC pour « Remote
Procedure Call ») dont 1’objectif est de masquer au programmeur le fait que la fonction appelée par
le programme est exécutée par une autre processus. Pour ce faire, une interface décrivant les RPC
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qui peuvent étre appelées doit étre écrite; un « générateur d’interfaces » produit ensuite a partir de
cette description un « talon client » et une « souche serveur » (on parle de « skeleton » pour le client
et de « stub » pour le serveur) qui prennent en charge la transformation d’un appel de fonction en un
envoi de données par IPC et I’opération inverse. Le mécanisme de RPC est illustré par la fi gure4.2 o1
les feches représentent le flix d’exécution d’un client invoquant une procédure distante tel qu'il est
percu par le développeur.

L’idée d’une telle architecture n’est pas neuve mais elle a souffert des faibles performances des
premieres implémentations de p-noyaux, dits p-noyaux de permiere génération, telles que Mach ou
Chorus [35]. En effet, dans une telle architecture, la performance du mécanisme de communication
inter-processus est critique, et ces premiers p-noyaux la rendaient trop cotiteuse. Ce probleme semble
toutefois résolu par les p-noyaux « de seconde génération » tels que L4 [35]. En termes de fbxibilité,
ces -noyaux de secondes générations semblent également tenir leurs promesses :le noyau lui-méme
ne contient qu'un jeu réduit d’abstractions de bas niveau (e.g espaces d"adressages, brins d’exécution,
IPC) mais il n’impose aucune maniere de les utiliser.

Le systeme d’exploitation Apertos [56] est congu autour d’un p-noyau mais en appliquant a 1’en-
semble du systéme une approche orientée-objet réfkxive. Il atteint une séparation des fonctionnalités
avec une granularité plus fine que celle généralement proposée dans le cas d"un systéme multi-ser-
veur. Dans Apertos, un objet est considéré comme une entité active, c’est-a-dire comme un ensemble
de segments de données ainsi qu’un fild’exécution. Un ensemble de méta-objets constituant son méta-
espace fournissent une représentation de 1’objet : des méta-objets Segment représentent les segments de
données de I'objet (code, données, pile, etc.), et un objet Context représentel’activité de I’objet, c’est-a-
dire son contexte d’exécution [57]. A leur tour, les objets Segment contiennent dans leur méta-espace
des objets représentant les pages mémoires dans lesquelles ils sont stockés, et ainsi de suite. Apertos
permet de faire migrer dynamiquement un objet d'un méta-espace a un autre — c’est-a-dire de changer
l'environnement d’exécution d'un objet. Son p-noyau, appelé MetaCore, n’integre qu'un petit nombre
de primitives basiques, & la maniére de L4 [35].

Architecture a composants. L’approche « orienté-composant » cherche & rendre la composition
d’un systeme tres fexible, et avec une granularité tres fine.L'idée est de n'imposer aucune des archi-
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Figure 4.3. Architecture a composants.

tectures précédemment présentées. Le concepteur du systeme d’exploitation peut utiliser comme il
l’entend un ensemble de composants, chacun fournissant un service accessible au moyen d"une interface.
Ces composants peuvent étre liés entre eux de maniere fexible, et deux composants offrant la méme
interface peuvent étre interchangés (figure4.3). Les dépendances entre composants, en termes d’in-
terfaces « produites » et d’'interfaces « consommeées » sont visibles et explicites. Dans le cadre de 1’ar-
chitecture a composants THINK [11], il est possible de choisir le type de lien reliant deux composants
parmi un simple lien de type appel de fonction, un lien de type appel systéeme, un lien de type RPC,
ou encore un lien de type RPC a travers le réseau. Cette technique de composition et de liens fexibles
entre composants étant appliquée a la totalité des services que peut offrir un systéme d’exploitation
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offre une grande liberté a 'utilisateur dans la confi gurationdu systeme. L'optique du systeme d’ex-
ploitation Go![33] va plusloin : une architecture a composants doit permettre d"abolir la barriere créée
par l'interfacerigide des appels systemes, en supprimant 1'idée méme de noyau. Dans cette approche,
tous les composants fonctionnent en mode noyau; la protection mémoire est assurée par une fonc-
tionnalité particuliere des processeurs (le mécanisme de segmentation de la mémoire virtuelle'), et une
vérifi cation des instructions contenues dans un composant est effectuée lors du chargement afinde
vérifierqu’il ne contient pas d’instructions privilégiées.

Les sections suivantes cherchent a évaluer les possibilités offertes par chacune de ces architec-
tures pour l'insertion de mécanismes en respectant le principe de séparation des préoccupations.

4.2.2. Réification

Interposition. Comme nous l’avons vu en section 4.1, il est souvent nécessaire de pouvoir
réifi ercertains événements du systéeme aux mécanismes de tolérance aux fautes. Par exemple, pour
connaitre le nombre fois ot1 ont été appelées les primitives de verrouillage ou de déverrouillage
d’une mutex, il est nécessaire de disposer d"un moyen permettant d’étre informé de 1’appel de ces
fonctions. De la méme fagon, pour pouvoir journaliser les acces a un fi chierfaits par une application
dont on souhaite capturer 1’état, il est nécessaire de réifierles appels aux fonctions de manipulation
de fichier.

Dans le cadre d'un systéme de type Unix, une technique permettant d’observer ces événements
est I'utilisation d"une bibliotheque d"interposition. Cette idée repose sur le fait que les appels de fonction
que I'on souhaite observer sont des appels de fonctions contenues dans une bibliotheque dynamique
partagée. Dans un systéme de type Unix, I'édition de liens dynamiques, c’est-a-dire des liens entre un
exécutable et les bibliotheque partagées qu'il utilise, est faite lors du lancement du dit exécutable. Le
fi chierexécutable contient une table indiquant le nom des bibliotheques dynamiques qu’il souhaite
utiliser, ainsi que le nom des fonctions qu’il souhaite appeler; 1'éditeur de liens dynamiques | d. so
utilise ces informations pour faire le lien entre le nom d’une fonction et son adresse. Or, il est possible
de demander a I’éditeur de liens de charger, a I'exécution d’un programme, une bibliotheque
partagée avant les autres®. Si cette bibliotheque fournit des fonctions déja présentes dans une autre
bibliotheque dynamique, elles les remplacent. De cette fagon, il est possible d’interposer de maniere
transparente a I’application une bibliotheque entre I’application et la « vraie » bibliotheque.

Les applications de cette technique sont nombreuses. Dans le cadre du projet DSoS [15], une bi-
bliotheque d’interposition interceptant les appels aux primitives de synchronisation a été écrite, ce qui
permettait d’obtenir les valeurs de P(im) et V(m) du prédicat vu en section 4.1. L’obtention des valeurs
C(m) et Q(m) requises pour la vérifi cation du prédicat a nécessité la mise en place de mécanismes
d’introspection qui seront discutés dans la section suivante. Cette bibliotheque integre en outre un
mécanisme de vérifi cationde l'intégrité des données échangées par le biais de sockets. Pour ce faire, la
bibliotheque intercepte les appels aux fonctions de gestion des sockets (les appels socket () etaccept
() qui permettent de créer une socket, les appelsarecv (),send (),read (),wite (),etc.).Lors
del’émission de données, elle calcule un condensé des données a envoyer (une CRC 32 bits) et rajoute
au message un entéte comprenant la CRC ainsi que le nombre d’octets sur lesquels elle porte. A la ré-
ception de données, la bibliotheque vérifi ecet entéte, calcule une CRC des données recues, et s’assure
que la CRC calculée est égale a la CRC regue. En cas de corruption, elle renvoie a ’application le code
d’erreur standard EAGAI N qui signifieque I’application doit retenter 1’opération.

Malheureusement pour Go!, cette possibilité est appelée a disparaitre des processeurs (notamment IA64). Le seul mécanisme
de protection de la mémoire qui sera alors fourni sera la pagination, déja largement utilisée, mais dont la granularité est plus
faible (la taille d’une page mémoire est de 4 Ko sur IA32) et donc inadaptée a la protection inter-composants.

?La variable d’environnement LD_PRELQAD indique le nom d’une bibliotheque dynamique que 'éditeur de liens dynamiques
chargera avant les autres a la prochaine exécution d'un programme.
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Serveur proxy. Dans le cadre d'un systeme multi-serveurs, il est possible d’empiler des serveurs
fournissant une méme interface de sorte a étendre les fonctionnalités offertes a 1'utilisateur. On appelle
serveur proxy un serveur qui s’interpose entre I’application et le serveur « original ». L’ajout de fonc-
tionnalités pour la vérifi cationde 1'intégrité de données décrit ci-dessus peut-étre mis en caivre par
un serveur proxy : il suffi tque ce serveur implémente la méme interface réseau et effectue les modifi-
cations et vérifi cationsaux bons endroits. La journalisation de certaines interactions d'une application
avec le systeme d’exploitation peut aussi étre prise en charge par un ou plusieurs serveurs proxy. De
plus, un serveur pouvant avoir plusieurs interfaces, il est possible de lui rajouter une interface qui, par
exemple, donnerait accés aux données journalisées. Le systeme d’exploitation libre GNU/Hurd [4]
permet de choisir, par simple modifi cationd une variable d’environnement, le serveur a utiliser pour
un service donné.

L'utilisation d"un serveur proxy s’aveére plus élégante, mais aussi plus fexible et plus puissante
que la technique d’utilisation d"une bibliothéque d’interposition. Une des principales limitations est
que certaines fonctionnalités de bas niveau ne sont pas directement accessibles aux applications par
le biais d"une bibliotheéque partagée. C’est le cas de la gestion de la mémoire virtuelle, de 1’allocation
de la mémoire physique. L'utilisation d’une bibliotheque d’interposition ne permet donc pas de
spécialiser ces fonctionnalités, ni d’observer les interactions de I’application avec elles.

Cas d’un systéme a composants. Dans un systéme d’exploitation a base de composants tel que
THINK [11], il est possible de modifi erdynamiquement le lien entre deux composants. Un composant
donné peut étre remplacé dynamiquement par un composant fournissant la méme interface. Il est
également possible d’interposer un composant entre deux autres de maniere a pouvoir observer les
interactions entre ces deux composants. Un composant est comparable a un objet dans un langage
réfexif tel que CLOS ou GOOPS (voir chapitre 1) dans le sens ol le mécanisme d’invocation de
méthode est ouvert et peut-étre observé ou modifi éde maniere transparente au composant.

4.2.3. Introspection

Un certain nombre de mécanismes de tolérance aux fautes ont besoin de pouvoir accéder a cer-
taines informations internes au systéme. C’est notamment le cas d’un mécanisme de vérifi cationsde
propriétés tel que celui évoqué précédemment. La capture d’état d’applications nécessite aussil’acces
a des structures de données représentant 1’état de « ressources externes » de l’application, comme cela
a été vu au chapitre 3. Dans cette section, nous nous intéressons aux mécanismes d’introspection qui
sont fournis ou peuvent étre mis en place dans chacune des architectures précédemment présentées.

Dansle cadre du projet DSoS [15], le mécanisme de vérifi cationde propriétés sur les mutexes a été
mis en carvre au moyen d’une bibliotheque d’interposition fonctionnant sur GNU/Linux. Toutefois,
comme nous l'avons vu en section 4.2.2, certaines informations requises dans le calcul du prédicat
4.1.1 ne peuvent étre obtenues par simple interposition. Par exemple, la filedes processus en attente
sur une mutex est gérée a l'intérieur du noyau. Pour connaitre la taille de la filed attente d'une mutex,
il a donc fallu instrumenter le noyau Linux pour permettre au mécanisme de vérifi cationdu prédicat,
via un appel systeme, d’obtenir cette information. En pratique, cela a nécessité une modifi cationdu
noyau Linux et un redémarrage du systéme. Un noyau monolithique ne se préte donc pas facilement
a ce type d’extension. La possibilité de pouvoir exporter et importer I'état d 'une ressource fournie par
le systeme d’exploitation a une application serait souhaitable pour le mécanisme de capture d’état
(voir section 3.4, page 30). Toutefois, une extension l'interface POSIX pour permettre, par exemple,
I'exportation de I’état associé a un descripteur de fichierserait trés intrusive.

En revanche, dans le cadre d'un systéme d’exploitation constitué de serveurs distincts, il est
possible de concevoir une interface d’introspection, en plus de I'interface de « base », pour chaque
serveur. Toutefois, rien n’oblige le concepteur d’un tel systeme d’exploitation a appliquer ce prin-
cipe a I'ensemble du systéeme. Il est cependant possible que certaines interfaces soient automatique-
ment héritées par chaque serveur ou application du systeme. A titre d’exemple, chaque processus
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fonctionnant sur le systeme d’exploitation GNU/Hurd se comporte comme un serveur pouvant étre
interrogé par le biais d"une interface d’introspection basique. Cette interface [23] permet d’interroger
tout processus pour, entre autres, connaitre et modifi erl’ensemble de ses variables d’environnement,
connaitre et modifiersa table de descripteurs de fi chiers,ou encore obtenir une description de la rai-
son pour laquelle un de ses brins d’exécution est en attente. Le systeme de fichier/ pr oc disponible
sur la plupart des systémes de type Unix permet également d’observer ce type d’information, mais
généralement sans pouvoir les modifier; il peut en revanche étre utilisé pour suivre I'exécution d'un
programme [1].

Des techniques de compilation ouverte telles que celles vues en section 2.6 pourraient étre
appliquées a la compilation d’interfaces de serveurs pour automatiquement généré, par exemple, une

interface de réifi cation. IDL* [21] est un compilateur d’interfaces en langage IDL tel que définipar le
standard CORBA pour L4 qui a la particularité d’étre ouvert [20], et donc de permettre a I'utilisateur
d’intervenir sur le processus de compilation, a la maniere d’OpenC++ [5].

Les abstractions de bas niveau fournies par le p-noyau doivent cependant étre traitées différem-
ments. Dans [46], Frédéric Salles propose une architecture de micro-noyau réfbxif mise en caivre au
dessus du p-noyau de premiere génération Chorus/ClassiX. Une méta-interface du noyau permet de
réifiera un module du noyau les invocations de méthodes du noyau, et une série de méta-interfaces
pour les abstractions fournies par le noyau a été définie. La méta-interface des objets mutex permet,
par exemple, d’obtenir les informations nécessaires a la vérifi cationdu prédicat 4.1.1.

La capture d’état des programmes exécutés par un systeme d’exploitation persistant est 1'une
des applications qui nécessite des mécanismes d’introspection au niveau du systéme d’exploitation.
Comme nous 1’avons vu en section 2.4 (page 14), le p-noyau de premiere génération Mach se préte
mal a l'intégration de mécanismes de capture d’état. Une des principales raisons a cela est que Mach
integre un nombre trop important de mécanismes et d’abstractions. Par exemple, les identifi antsde
ports (I’abstraction représentant un canal de communication entre deux applications) sont alloués
automatiquement par Mach; de plus, les primitives de communication offertes par Mach sont asyn-
chrones et Mach gere donc lui-méme une file de messages pour chaque port. Cet exemple est une
des limites qui a d{i étre contournée pour mettre en place un mécanisme de capture d’état au-dessus
de Mach [17]. Au contraire, le p-noyau L4 n’offre qu'un mécanisme simple de communication inter-
processus synchrone, sans abstraction représentant un canal de communication [49].

Le p-noyau Fluke [13, 55] permet d’exporter et d’importer 1’état des objets noyaux qu’il met a la
disposition des applications (les « fbbs »). Contrairement au micro-noyau réfexif basé sur Chorus
[46], la représentation des objets du noyau est accessible aux applications fonctionnant en mode
utilisateur. Ce mécanisme rend possible la mise en carvre d’un service au niveau utilisateur capable
de capturer 1’état d’une application en incluant 1’état des ressources p-noyau qu’elle utilise. Apertos
[57], pour sa part, permet a un objet d’accéder a I’objet Context représentant son activité et qui est le
seul méta-objet encapsulé par le noyau. Cette possibilité s’apparente aux blocs de controle d’exécution
(« thread control blocks » ou TCB), structures de données représentant le contexte d’exécution d'un
brin, que L4 permet de stocker dans I'espace d’adressage de 1’application [49].

L’approche de L4 est donc d’encapsuler aussi peu d’état que possible dans le p-noyau, tandis
que celle de Fluke est de permettre I'exportation de 1’état des objets gérés par le p-noyau. Ces deux
approches permettent de régler le probleme d’observabilité du noyau. Comme nous le verrons dans
la section suivante, ces approches peuvent aussi étre appliquées au niveau des services et processus
du systeme.

4.3. Conclusion et perspectives

Pour permettre le respect du principe de séparation des préoccupations, tout en permettant
la mise en carvre de toute extension ou adaptation possible, un systeme logiciel doit étre construit
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de maniere ouverte (il doit étre « open-ended »). De cette fagon, les mécanismes internes du systeme
doivent pouvoir étre adaptés. Aucun choix de conception ne doit donc étre imposé et aucune possibi-
lité ne doit étre écartée par le systeme. Cette propriété est un moyen pour parvenir a la mise en carvre,
de manieére transparente a 1'utilisateur du systéme, de mécanismes orthogonaux aux préoccupations
de l'utilisateur — persistance, réplication, vérifi cation de propriétés, distribution, etc. Les notions de
réfbxivité et de protocole a méta-objets vues au chapitre 1 modélisent tout-a-fait ce type d’ouverture.

Dans le cas d’un systéme d’exploitation, 1'objectif est de pouvoir modifier I’environnement
d’exécution, éventuellement au cours de son exécution. Les travaux tels que Apertos [56] ou Tigger
[58] proposent une application de ces principes a des fins d’adaptabilité. Dans le méme temps,
I'approche a composants, tout comme l'approche multi-serveur, ont montré qu’elles permettaient
de construire des systémes plus modulaires ot les interactions entre applications et serveurs sont
clairement définiespar des interfaces. L’approche multi-serveurs apporte également la possibilité de
reconfi gurerdynamiquement le systeme.

Toutefois, la séparation des fonctionnalités du systéme sous forme de serveurs n’apporte en elle-
méme que certaines des propriétés réfbxives qui viennent d’étre présentées. En particulier, des capa-
cités d’introspection d"une part, et des fonctionnalités aidant a la reconfi gurationdynamique des services
utilisés par une application donnée d’autre part, ne font pas partie intégrante des fonctionnalités d'un
tel systéme. Des interfaces d'introspection peuvent cependant étre définies,comme le montrent celles
proposées par le GNU Hurd et présentées en section 4.2.3. Au lieu de définirdes interfaces d’intros-
pection ad hoc, un langage de description d’état tel que PSDL [7] (voir section 2.2, page 12) peut étre
utilisé pour automatiquement générer une interface d’introspection permettant d’importer et d’ex-
porter 1’état des objets fournis par des serveurs. Cette approche differe de la description d’interfaces
pure ot seules les opérations quun client peut effectuer sur un objet lui sont visibles. La description
d’état a la maniere de PSDL [7] a d"ailleurs été intégrée au langage de description d'interfaces a partir
de la version 3 standard CORBA [6, chapitre 5]; elle permet a des applications CORBA de se passer
des objets par valeur, c’est-a-dire de s’échanger une représentation de 1’état d’un objet. Ajouter une
description d’état aux descriptions d’interfaces des serveurs d'un systeme d’exploitation permettrait
de créer, al’échelle des processus et serveurs d'un systéme, une représentation orientée-objet réfexive
proche de celle fournie par les langages de programmation tels que CLOS [27] et GOOPS [19]. Pour
reprendre l’exemple de la capture d’état de ressources externes telles que des fi chiers(section 3.4), une
interface de serveur de fi chiersintégrant une description d’état d"un objet de type fi chierpermettrait
d’importer I'état des fichiersouverts lors de la capture d’état, et de I’exporter lors de la restauration
(figure4.4). Les méthodes d'importation et d’exportation d’état pour un type d’objet donné peuvent
étre générées automatiquement d’apres la description d’état, a la maniere de ce qui est proposé dans
[28].

Object

get_interface () Interface

get_state ()

get_name ()
set_state () get_methods ()
get_precedence_list ()

File
open ()
read ()
write ()
sync ()
name
offset
cache
storage

Figure 4.4. Interface d'import/export de I'états d’objets distants (UML).
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D’autre part, un systéme d’exploitation multi-serveur pourrait profi terdes avancées faites dans
le domaine del’informatiquerépartie, et notamment de certains services définispar lanorme CORBA.
Parmi les services standardisés par la norme, I'Interface Repository et I'Implementation Repository qui
permettent respectivement d’obtenir une description d’une interface et une implémentation de cette
interface, sont particulierement intéressants [6]. Leur utilisation permet a une application de connaitre
I'ensemble des implémentations d"un service qui sont disponibles et de choisir parmi elles.

En termes d’ouverture et d’extensibilité, les langages réfbxifs d’une part et les techniques met-
tant en cauvre certains concepts empruntés aux langages réfexifs en informatique répartie (i.e. COR-
BA)nous semblent étre deux sources d’inspiration intéressantes pour ’architecture de systémes d’ex-
ploitation. Le respect des principes architecturauxissus de la réfexivité et des protocolesa méta-objets
doivent permettre de rendre plus adaptables les systemes. On facilite ainsi la mise en carvre de com-
posants de tolérance aux fautes réutilisables et plus faciles 8 maintenir, leurs préoccupations ayant été
clairement identifi ées.



Chapitre 5. Conclusion

Le développement de systemes tolérants aux fautes adaptatifs nécessite, entre autres, la capture
en ligne de I’état des composants d'une application. Cette problématique couvre différents aspects :
d’une part la capture de I’état au niveau applicatif, et d’autre part la capture de 1’état du support
d’exécution qui integre notamment le support d’exécution du langage et le systeme d’exploitation.

Le travail effectué durant ce stage s’est d’abord focalisé sur le premier aspect, c’est-a-dire sur la
capture de 'état au niveau applicatif. L’état d'une entité au niveau applicatif comprend donc I'état
de ses structures de données persistantes, mais aussi celles générées par le processus de compilation,
notamment la pile d’exécution. Ces caractéristiques sont capturées par la bibliotheque écrite pendant
ce stage. L’approche adoptée est basée sur ’analyse des informations descriptives introduites par le
compilateur dans I’exécutable d'un programme C ou C++. Nous avons ainsi vu que cette technique
permet de lever certains manques du langages en fournissant a ’application des moyens d’intros-
pection. Cette possibilité est un pré-requis a la capture d’état portable, c’est-a-dire indépendante de
I’architecture, des données del’application. Elle a permis la mise en caivre d’un mécanisme de capture
d’état portable performant.

Cependant, la capture en ligne de I'état d’applications ne se limite pas a la capture de 1’état dis-
ponible au niveau applicatif. L'environnement d’exécution d"une application est constitué de diffé-
rents éléments susceptibles de contenir une partie de I’état de ’application. En particulier, le systéme
d’exploitation lui-méme contient une partie de I'état des programmes qu’il exécute. Pour cette rai-
son, le systeme d’exploitation doit offrir des moyens d’introspection permettant d’exhiber cet état. Ces
moyens sont nécessaires a d’autres mécanismes de tolérance aux fautes, ainsi que des moyens per-
mettant 'adaptation et la reconfi gurationdynamique du systéeme. Pour répondre & ces besoins, ’applica-
tion des concepts liés a la réfbxivité a la conception de l’ensemble du systéme d’exploitation est une
approche prometteuse.
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Glossaire

IPC (INTER-PROCESS
COMMUNICATION)

page 42

Moyen de communication inter-proces-
sus offert aux applications par le (micro-
)noyau d'un systéme d’exploitation.

META-CLASSE page 7

Un méta-objet particulier qui représente la
notion de classe dans un systéme orienté-
objet.

META-ESPACE page 7

La notion de méta-espace d'un objet dé-
crit 'ensemble des méta-objets qui repré-
sentent les mécanismes et abstractions du
systeme réfexif utilisés par cet objet.

META-NIVEAU page 6

Partie d'un systeme réfbxif qui observe
et agit sur le niveau de base (i.e. la partie
fonctionnelle) du systeme.

META-OBJET page 7

Dans un systeme réfexif orienté-objet, un
méta-objet est un objet qui représente et
contrdle un aspect des fonctionnalités du
systeme.

PROTOCOLE A META-OBJECTS
(MOP)

page 7

Dans un systeme réfexif orienté-objet, en-
semble des regles décrivant les interac-
tions entre les objets et les méta-objets du
systeme.

RPC (REMOTE PROCEDURE
CALL)

page 42

Mécanisme basé sur un moyen de commu-
nication inter-processus qui permet l'invo-
cation de procédures distantes (i.e. dans un
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autre processus) de maniére transparente
au développeur (i.e. comme un appel de
fonction local).

REFLEXIVITE page 6

Capacité d'un systeme a raisonner a propos
de lui-méme et a agir sur lui-méme.

STABS page 17

Les « stabs » sont un format d’informations
de débogage tres répandu et notamment
utilisé par GCC sur la plupart des plate-
formes.



Résumé

Ce rapport présente le travail effectué lors d'un stage de DEA au sein de 1’équipe Tolérance aux
fautes et Stireté de Fonctionnement informatique (TSF) du LAAS-CNRS. Le travail présenté s’axe
principalement autour de deux thémes qui sont la capture d’état portable et les architectures ouvertes
de systemes d’exploitation. Apres une étude de différentes techniques de capture d’état, une biblio-
theque de capture d’état pour applications écrites en langage C ou C++, appelée Pego, est présentée.
Cette bibliotheque permet, en utilisant les informations de débogage produites par le compilateur, de
capturer I'état d’applications de maniere indépendante de I'architecture, et d"une facon peu intrusive
pourl’application. D’autre part, différentesarchitectures de systéme d’exploitation sont étudiées, ain-
siqueleurimpact surl'intégration de mécanismes de tolérance aux fautes dans de tels systemes. Cette
étude met1’accent sur le principe de réfxivité quiprésente de nombreuxavantages dansl’architecture
de systémes tolérants aux fautes.

Mots-clef : tolérance aux fautes, capture d’état portable, stabs, séparation des préoccupations,
réfbxivité, protocole & méta-objets, systéme d’exploitation, micro-noyau.

Abstract

This document presents some of the work done in the Dependable Computing and Fault To-
lerance group (TSF) of LAAS-CNRS during a six-month internship. The two main topics discussed
in this paper are portable state capture and checkpointing techniques on one hand, and operating
system support for fault-tolerance mechanisms on the other. Checkpointing techniques are presented
and evaluated. The design and implementation of a portable state capture library, Pego, for C and C++
programs is discussed. This library allows to save application state in an architecture-independent
way with little tuning of the application code. It relies on the type and data descriptions available in
the compiler-generated debugging information (so-called stabs). The next part of the document gives
an overview of the kind of OS support required for implementing fault-tolerance mechanisms. It in-
cludes a survey of existing OS architectures and an evaluation of their suitability for the mechanisms
weareinterested in. A refbctive approach to OS architectureis advocated since it has proved to provide
the necessary extensibility and open-endedness.

Keywords : fault-tolerance, portable state capture and checkpointing, stabs, separation of concerns,
refbction, meta-object protocols, operating system, micro-kernel.
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